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Bezpieczne przetwarzanie danych wrazliwych
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Rozporzadzenie PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (dalej RODO) ma skuteczniej chroni¢ dane wrazliwe.

Zasady przetwarzania

RODO wprowadza wiele zmian w przedmiocie przetwarzania danych wrazliwych tzw.
danych sensytywnych, czyli danych dotyczgcych kluczowych obszaréw wolnosci
i prywatnosci osob fizycznych, ktére od 25 maja 2018 r. bedg okreslane terminem
,dane szczegolne”.

Wedtug nowych przepisow za dane wrazliwe bedg uznawane informacje ujawniajgce
pochodzenie rasowe, etniczne, przekonania polityczne i $wiatopoglgdowe,
przynaleznos¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne,
dotyczgce stanu zdrowia, seksualnosci oraz orientacji seksualnej jednostek. Przy
czym w przypadku danych biometrycznych RODO wprowadza mozliwos¢ ustalenia
przez panstwa cztonkowskie indywidulanych zasad przetwarzania danych
genetycznych, biometrycznych oraz dotyczgcych stanu zdrowia w sytuacji ich
przetwarzania na duzg skale i w interesie publicznym. Warto podkresli¢, ze niektére
kategorie danych osobowych uznane obecnie za wrazliwe w nowym porzadku
prawnym nie bedg uznawane za dane szczegdlne. Dotyczy to informacji
o przekonaniach filozoficznych, przynaleznosci wyznaniowej, przynaleznosci
partyjnej, wyrokach skazujgcych, orzeczeniach o ukaraniu i mandatach karnych,
innych orzeczeniach wydanych w postepowaniu sgdowym lub administracyjnym oraz
natogach.

RODO wprowadza generalny zakaz przetwarzania danych sensytywnych, ktory nie
bedzie obowigzywat w przypadku spetnienia okreslonych warunkow. Nie nalezy do
nich uzasadniony interes administratora. Przetwarzanie danych sensytywnych
stanowi zatem wyjgtek od generalnego zakazu ich przetwarzania.
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Pierwszg z przestanek dla legalnego przetwarzania danych wrazliwych bedzie
udzielenie przez uprawnionego wyraznej, jednoznacznej, dobrowolnej i swiadomie
podjetej odnosnie celdw, konsekwencji przetwarzania i podmiotu przetwarzajgcego,
zgody na przetwarzanie. Udzieli¢ jej bedzie mozna w dowolnej formie, takze
pisemne;j.

Dopuszczalne bedzie rowniez przetwarzanie danych sensytywnych w celu
wypetnienia obowigzkow i wykonywania szczegdlnych praw przez administratora lub
osobe, ktorej dane dotyczg, w dziedzinie prawa pracy, zabezpieczenia spotecznego
i ochrony socjalnej, ale tylko gdy takie dziatania zostaty przewidziane przez przepisy
unijne lub regulacje krajowe panstw czionkowskich, lub wynikajg z porozumien
gwarantujgcych odpowiednie zabezpieczenia praw podstawowych i interesoéw osoby,
ktorej dane dotyczg. A takze w sytuacji, gdy przetwarzanie jest niezbedne do
ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub innej osoby fizycznej,
a osoba, ktorej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia
zgody. Jednak udzielenie zgody nie bedzie skuteczne, jesli jest to niedozwolone
prawem Unii Europejskiej lub prawem panstwa cztonkowskiego.

Mozliwe bedzie takze przetwarzanie danych wrazliwych osoby, ktora uprzednio je
upublicznita, a takze wowczas, gdy przetwarzanie takie stato sie niezbedne do
ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymiaru
sprawiedliwosci przez sady. Podobnie w sytuaciji, kiedy przetwarzanie jest konieczne
ze wzgledow zwigzanych z istotnym interesem publicznym, na podstawie prawa Unii
Europejskiej lub prawa panstwa czionkowskiego, ktére sg proporcjonalne do
wyznaczonego celu i nie naruszajg istoty prawa do ochrony danych oraz gwarantujg
odpowiednie i konkretne sSrodki ochrony praw podstawowych i interesow
uprawnionego.

RODO zezwala takze na przetwarzanie danych szczegdélnych w zwigzku z realizacjg
profilaktyki zdrowotnej lub medycyny pracy, w tym w szczegdlnosci w sytuaciji
dokonywania oceny zdolnosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub
zarzgdzania systemami i wustugami opieki zdrowotnej lub zabezpieczenia
spotecznego na podstawie prawa Unii Europejskiej lub prawa panstwa
cztonkowskiego, jak tez w oparciu o zawartg umowg z pracownikiem stuzby zdrowia
i zastrzezeniem warunkow zabezpieczen. Prawo unijne dopuszcza takze dziatanie
na danych wrazliwych w sytuacji, gdy jest to zwigzane 2z czynnosciami
prewencyjnymi z zakresu zdrowia publicznego przed potencjalnymi transgranicznymi
zagrozeniami zdrowotnymi. Rowniez uzasadnieniem dla przetwarzania danych
sensytywnych jest zapewnienie wysokich standardow jakosci i bezpieczenstwa opieki
zdrowotnej oraz produktow leczniczych lub wyrobow medycznych, wynikajgcych ze
standardéw UE lub panstw cztonkowskich.
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Ponadto przetwarzanie danych szczegdlnych bedzie mozliwe w interesie publicznym
dla prowadzenia badan naukowych, historycznych lub do celdéw statystycznych.
W tym przypadku stosowanie przestanki niezbednosci do wykonania zadania
realizowanego w interesie publicznym powinno by¢ ograniczone do administratoréw
z sektora publicznego, sprawujgcych powierzong im witadze publiczng lub dziatania
publiczne. W takiej sytuacji warunkiem dopuszczalnosci przetwarzania bedzie
niezbednos¢ przetwarzania danych do wykonywania zadania w interesie publicznym
lub sprawowania wtadzy publicznej.

Warunki specjalne

RODO naktada na administratoréw przetwarzajgcych dane wrazliwe obwigzek
wprowadzenia wyzszych standardow w zakresie bezpieczenhstwa przetwarzania
danych. Przejawia sie to m.in. w koniecznosci powotania inspektora ochrony danych
osobowych, tj. podmiotu wspierajgcego administratorébw w zachowaniu wymagan
okreslonych przez RODO w zakresie bezpieczenstwa przetwarzania danych
osobowych. Obowigzek jego powotania spoczywa na administratorach dokonujgcych
regularnego i systematycznego monitorowania oséb, na duzg skale, a takze, gdy
gtbwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu szczegoélnych kategorii danych osobowych.

RODO wymaga tez, aby administratorzy dokonujgcy kompleksowej oceny czynnikow
osobowych o0so6b fizycznych, na podstawie profilowania tych danych lub po
przetworzeniu szczegolnych kategorii danych osobowych, danych biometrycznych
lub danych osobowych dotyczgcych wyrokéow skazujgcych, naruszeh prawa lub
innych tego rodzaju orzeczen, przeprowadzali uprzednig ocene skutkow
przetwarzania (dalej OSP), bedacg szczegdtowg analizg przewidywanych
konsekwencji, z punktu widzenia bezpieczenstwa danych osobowych, wprowadzenia
przez administratora nowych rozwigzan technologicznych lub organizacyjnych. W
ramach OSP administrator bedzie zobowigzany do opracowania planu dziatan
zabezpieczajgcych dane, ktore bedg przetwarzane oraz okreslenia, jaki bedzie cel
przetwarzania. Dodatkowo przetwarzajgcy bedzie zobligowany do wskazania, jakie
prawnie uzasadnione interesy bedg realizowane w zwigzku z przetwarzaniem oraz
czy operacje przetwarzania sg niezbedne i proporcjonalne w stosunku do celow.

W OSP sporzadzanej przez administratora muszg sie takze znalezé opinie
podmiotéw zewnetrznych odnosnie ryzyka naruszenia praw lub wolnosci oséb,
ktérych dane dotyczg w zwigzku z planowanym przez niego przetwarzaniem oraz
informacje odnosnie tego, jakie srodki zapobiegawcze miatyby by¢ podejmowane w
sytuacji zaistnienia ewentualnego zagrozenia bezpieczenstwa przetwarzania. OSP
musi tez zawieraC opis planowanych do wprowadzenia mechanizméw
bezpieczenstwa zwiekszajgcych ochrone danych osobowych.
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Dokonujgc oceny skutkow przetwarzania danych wrazliwych administratorzy winni
sie positkowac¢ z jednej strony ustaleniami zawartymi w tresci zatwierdzonych juz
kodeksow postepowan branzowych, a z drugiej stanowiskiem wyrazonym przez
przedstawicieli osob, ktorych dane miatyby by¢ przetwarzane.

Dane wrazliwe a nauka

Przetwarzanie danych wrazliwych w celach naukowych i badawczych w interesie
publicznym stanowi specyficzny rodzaj przetwarzania danych i winno by¢ szeroko
intepretowane. W przypadku badan naukowych bedg to dziatania zwigzane
z rozwojem technologicznym w zakresie wprowadzenia prototypowych rozwigzan
zaréwno w fazie testow, prac eksperymentalnych oraz badan stosowanych. Dotyczy
to prac podejmowanych zaréwno ze srodkow publicznych, jak i Srodkow prywatnych,
w tym takze w ramach europejskiej przestrzeni badawczej, utworzonej w oparciu
o art. 179 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (Dz.U.2004.90.864/2).

Przyktadowymi obszarami obejmujacymi europejskg przestrzen badawczg sa
dziatania zwigzane z pracami wprowadzajgcymi nowatorskie rozwigzania w sferze
zapobiegania problemom zdrowotnym w przestrzeni publicznej, np. takich jak
schizofrenia czy grypa albo rak, w tym w szczegdélnosci rozpropagowywania wynikow
badah naukowych oraz prowadzenia ich na wiekszej liczbie uczestnikdéw, w oparciu
0 szersze potgczenie i analize czynnikdw spotecznych.

Z kolei zgodnie z motywem 160 RODO badania naukowe historyczne
i genealogiczne, z wylaczeniem danych o0séb zmartych (takze w celach
archiwalnych), w zakresie przetwarzania danych wrazliwych w celach publicznych
majg obejmowac te zagadnienia, prowadzgce do przekazywania danych odnosnie
systemow politycznych, w tym panstw totalitarnych, o przypadkach ludobdjstwa,
zbrodniach przeciwko ludzkosci (zwtaszcza holokauscie) i zbrodniach wojennych.
RODO dopuszcza takze przetwarzanie danych wrazliwych w celu realizacji celu
publicznego, ktéorym moze byé takze przetwarzanie danych osobowych do badan
statystycznych lub opracowywanie wynikéw statystycznych, ktdére mogg stuzy¢ do
dalszych celéw, m.in. do badan naukowych.

Publiczne przetwarzanie danych wrazliwych

Przetwarzanie wrazliwych danych osobowych w interesie publicznym tgczy sie
z koniecznoscig wprowadzenia przez administratorow odpowiednich zabezpieczen
celem zagwarantowania odpowiednich praw i wolnosci osoby, ktorej dane dotycza.
Zgodnie z RODO obowigzek ten moze by¢ zrealizowany poprzez wdrozenie srodkow
technicznych i organizacyjnych zapewniajgcych poszanowanie zasady minimalizacji
przetwarzania danych np. w postaci zastosowania pseudonimizacji lub szyfrowania
danych. Administrator musi tez stale monitorowaé, na ile przetwarzanie danych
osobowych jest konieczne do osiggniecia celu. Szczegdtowe warunki przetwarzania
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danych wrazliwych w interesie publicznym mogg by¢ doprecyzowane indywidualnie
w krajowych porzadkach prawnych panstw cztonkowskich. Dotyczy to takze
warunkéw, w jakich (co dopuszcza RODO) mozliwe bedzie w ramach przetwarzania
danych wrazliwych w interesie publicznym dla celéw naukowych, ograniczenie lub
wytgczenia praw podmiotéw, ktdérych dane bedg przetwarzane poczynajgc od prawa
do indywidualnej kontroli, prawa dostepu do danych, prawa do sprostowania danych,
prawa do ograniczenia przetwarzania oraz prawa do wniesienia sprzeciwu
w zakresie dalszego przetwarzania czy prawa do informacji. W przypadku
administratorow, ktorzy uzyskali dane w sposoéb inny niz od osoby, ktérej one
dotyczg, istnieje generalny obowigzek informacyjny. Nie bedzie on miat jednak
zastosowania, jesli przekazanie informacji okazuje sie niemozliwe lub wymagatoby
niewspotmiernie duzego wysitku (art. 14 ust. 5 RODO) lub gdyby mogto powaznie
utrudnic realizacje celéw badan naukowych. Dla oceny, czy spetnienie obowigzku
informacyjnego jest konieczne, decydujgca powinna byc¢ liczba oséb, ktérych dane
dotyczg, okres przechowywania danych oraz zastosowane zabezpieczenia (motyw
62 RODO). Ponadto zgodnie z pkt 159 Preambuty RODO, jezeli wynik badan
naukowych, w szczegolnosci w kontekscie zdrowotnym, uzasadnia wprowadzenie
dalszych srodkéw w interesie osoby, ktorej dane dotyczg, do srodkow tych powinny
mie¢ zastosowanie przepisy rozporzgdzenia. Zgoda w tym zakresie, udzielona przez
uprawnionego zgodnie z wymaganiami RODO, uprawnia do publikacji danych
osobowych zaréwno zwyktych, jak i wrazliwych.

Jakie zmiany

Najwieksze zmiany wprowadzone przez RODO w zakresie przetwarzanie
szczegolnych kategorii danych osobowych obejmujg wprowadzenie nowego pojecia
,Szczegoblnych kategorii danych osobowych” zamiast dotychczas funkcjonujgcego
w polskiej literaturze pojecia ,danych wrazliwych”. Nowe przepisy uchylajg wyrazanie
zgody na przetwarzanie danych szczegolnych w innej niz pisemnej formie.
Dodatkowo katalog danych zostat wzbogacony o nowg kategorie — dane
biometryczne. Nowoscig jest takze obowigzek powotywania Inspektora Ochrony
Danych w sytuacji przetwarzania danych wrazliwych na duzg skale oraz koniecznosc¢
przeprowadzania OSP, takze, gdy planowane jest przetwarzanie danych wrazliwych
lub ewentualnie mogtoby doj$¢ do ich naruszenia.
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