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HAN - Likwidujmy bariery dostepu do zrodet elektronicznych,
zachowajmy kontrole!

Streszczenie: Artykut przedstawia mozliwosci, ktére przynosi stosowanie w bibliotekach oprogramowania HAN (Hid-
den Automatic Navigator) firmy H+H Software GmbH. Zadaniem HAN-a jest mozliwie maksymalne obnizenie bariery
dostepu czytelnikdw do elektronicznych zrédet danych, przy réwnoczesnym zachowaniu kontroli przez biblioteke
(uprawnienia czytelnikéw, ich uwierzytelnienie, kontrola licencji, statystyka uzytkowania). W tym celu HAN integruje
sie zaréwno z réznorodnymi systemami bibliotecznymi, jak i z innymi elementami infrastruktury bibliotecznej (np.
multiwyszukiwarki naukowe, menedzery bibliografii, portale wydawnictw).

Stowa kluczowe: dostep do zrddet elektronicznych, statystyki uzytkowania zrodet elektronicznych, zdalny dostep do
zrédet elektronicznych, HAN, integracja elementéw infrastruktury bibliotecznej.

Problemy zwigzane z dostepem do elektronicznych zrédet informacji

Rozwdj technologii informatycznych, a przede wszystkim technologii zwigzanych z internetem oraz
sprzetem, ktérym postuguje sie zarowno czytelnik, jak i biblioteka, zmienity diametralnie w ciggu
ostatnich kilku dziesiecioleci sposéb udostepniania i korzystania ze zbiorow bibliotecznych. Czasy,
kiedy zasoby byty dla czytelnika dostepne tylko w godzinach pracy biblioteki, czasy kiedy te zasoby
istniaty tylko w formie drukowanej, czasy kiedy dostep do nich byt mozliwy tylko w samej bibliote-
ce — nalezg definitywnie do przesztosci. Obecnie postulat dostepnosci zasobdw o kazdej porze dnia
i nocy, i to z kazdego miejsca na $wiecie, wydaje sie zupetnie oczywisty. To powoduje, ze infra-
struktura biblioteczna, a nawet organizacja pracy biblioteki, s3 w ciggtym poscigu za rozwojem
technologii oraz za zmieniajgcymi sie przyzwyczajeniami czytelnikdw. Pojawiajg sie i rozwijajg no-
we systemy biblioteczne, nowe sposoby korzystania z informacji, nowy sprzet, ktérym postuguja
sie czytelnicy.

Biblioteki stajg przed wyzwaniem, ktére mozna okresli¢ jako trudne do rozwigzania sprzecznosci.
Z jednej strony sg czytelnicy, ktérzy pragnga szybkiego i nieskomplikowanego dostepu do zasobdw
swojej biblioteki przez 24 godziny i 7 dni w tygodniu, w tym takze wtedy, kiedy znajduj3 sie poza
bibliotekg. Z drugiej strony jest biblioteka, ktéra dgzy do udostepniania swoich zasobdw w taki
wiasnie sposdb, jednakze przy zachowaniu maksymalnej kontroli. Koniecznos¢ tej kontroli wynika
juz chocby z faktu, ze dostep do zasobdw elektronicznych biblioteki kupujg lub otrzymuja za po-
érednictwem odpowiedniej instytucji (w Polsce gtéwnie ICM UW?) i pierwotnie, zgodnie z warun-
kami licencji, dostep taki jest ograniczony tylko do komputeréw znajdujgcych sie na terenie uczel-

! Wirtualna Biblioteka Nauki [online]. ICM UW [Dostep 26.02.2020]. Dostepny w: http://wbn.icm.edu.pl/licencie/.
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ni. Kontrola nad uzytkowaniem zrddet elektronicznych moze wynika¢ takze z uméw licencyjnych,
ktére biblioteki podpisujg z wydawnictwami (np. w zakresie liczby jednoczesnych uzytkownikéw
danego zrodta lub jego dostepnosci tylko dla wybranych grup czytelnikéw). W przypadku gdy wy-
dawnictwo zabezpiecza dostep do Zrddta indywidualnym kontem, biblioteka takze staje przed
trudnym do rozwigzania dylematem: hasto nie moze by¢ podane uzytkownikowi w sposdb jawny
i przewaznie bibliotekarz musi je osobiscie wpisywaé czytelnikowi. To z kolei oznacza, ze czytelnik
korzysta z zasobu w bibliotece, niemal pod czujnym okiem bibliotekarza. Ukoronowaniem tej ob-
szernej listy probleméw moze byc¢ coraz bardziej powszechne stosowanie w réznego rodzaju por-
talach/stronach internetowych wtasnych profili czytelnika, do ktdrych czytelnik musi logowaé sie
za pomocy innych danych logowania niz te, ktérych uzywa na co dzien w bibliotece lub uczelni.
Takie bariery zniechecajg. Powoduja, ze biblioteka postrzegana jest jako mato przyjazna.

Sytuacja dla biblioteki nie jest wiec tatwa: nalezy sprzgc ze sobg wiele réznorodnych elementéw
infrastruktury bibliotecznej w taki sposdb, aby unikngé wszystkich powyzej wymienionych proble-
mow. Niektdre rozwigzania likwidujg pewne problemy, generujac jednak nowe niedogodnosci.
Jako przyktad mogg tu postuzy¢ dwa wzglednie czesto stosowane sposoby zdalnego (w rozumieniu
spoza kampusu uczelni) dostepu do zasobow elektronicznych. Jeden z nich to zastosowanie tzw.
serwera proxy; czytelnik jest tu jednak zmuszony do odpowiedniego skonfigurowania przeglgdarek
internetowych, z ktérych korzysta. Zdalny dostep jest takze mozliwy dzieki zastosowaniu technolo-
gii VPN (virtual private network), ale i w tym przypadku czytelnik musi przewaznie zainstalowad na
swoim komputerze tzw. program kliencki VPN.

HAN - rozwigzanie problemow zwigzanych z dostepem do elektronicznych zrodet
informacji

Oprogramowanie HAN (Hidden Automatic Navigator) niemieckiej firmy software’owej H+H So-
ftware GmbH proébuje rozwigzac opisane powyzej problemy. Z technicznego punktu widzenia HAN
jest serwerem proxy specjalnego rodzaju. Jest to tzw. reverse proxyz, ktdry dziata w taki sposéb, ze
po stronie czytelnika nie ma zadnej koniecznosci instalowania jakichkolwiek programéw klienckich
czy tez plugindw ani nie jest wymagane przekonfigurowywanie przegladarek internetowych. Czy-
telnik klika w przegladarce po prostu na linki dostepu poza siecig uczelniang, ktére oferuje mu bi-
blioteka. W momencie klikniecia link zostaje przekierowany na serwer HAN-a, po czym HAN wyko-
nuje szereg czynnosci kontrolnych.

Pierwsza kontrola to uwierzytelnienie czytelnika. Biblioteka musi mie¢ przeciez pewno$é, ze do
zasobow dostang sie tylko uprawnieni uzytkownicy. Dla czytelnikdw znajdujacych sie na terenie
biblioteki/uczelni wystarczajaca jest kontrola adresu IP, z ktdrego nadeszto wywotanie. Jesli wywo-
tanie nadchodzi z jakiegos ,,obcego” adresu IP, HAN wysyta do przegladarki czytelnika strone logo-
wania, gdzie czytelnik powinien nanie$¢ dane swojego konta. HAN jest w stanie sprawdzi¢ takie
dane w réznych systemach bibliotecznych (w Polsce sg to: Aleph, Horizon/Symphony, VTLS, ProlLib,
Patron, SOWA, MOL Optivum). Istnieje takze mozliwos¢ uwierzytelnienia uzytkownika poprzez
dowolng baze danych SQL (interfejs ODBC) lub poprzez baze danych LDAP. Wszystkie te ustugi

? Reverse proxy, czyli odwrotny serwer posredniczacy to rodzaj serwera proxy, ktéry pobiera zasoby w imieniu klienta
z jednego lub wiekszej liczby serwerdw. Te zasoby sg nastepnie zwracane do klienta, wygladajac tak, jakby pochodzity
Z samego serwera proxy [przyp. red.].
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uwierzytelniania mozna w HAN-ie ze sobg taczy¢ kaskadowo, tzn. jesli HAN nie znajdzie uzytkowni-
ka w pierwszej bazie danych, to moze go szuka¢ w nastepnych. Przy czym czytelnik wcale nie musi
wiedzie¢, w ktorej bazie danych odbedzie sie kontrola jego danych logowania.
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Rys. 1. HAN obstuguje uwierzytelnianie poszczegdlnych uzytkownikdéw i umozliwia administratorowi ograniczenie lub
zezwolenie na dostep do zasobdw na podstawie uprawnien uzytkownika. Mozna to zrobi¢ na dwdch poziomach: au-
thentication=uwierzytelnienie (okreslenie, ktdrzy uzytkownicy mogg uzyskac dostep do HAN) i authoriza-
tion=autoryzacja=upowaznienie (zdefiniowanie zasobow HAN, do ktérych dany uzytkownik moze mie¢ dostep).
Zrédto: Hidden Automatic Navigator. Version 3.2 [online]. [Dostep 01.03.2020]. Dostepny w: https://download5.hh-
software.com/download/HAN/HAN32-Manual.pdf.

Jesdli uwierzytelnienie czytelnika zakonczy sie sukcesem, to w nastepnym kroku HAN wysle do
przegladarki odpowiednie zrodto elektroniczne. Jeszcze w tym momencie dostep do takiego zrédta
moze by¢ przez HAN-a zablokowany wedtug wskazan konfiguracyjnych biblioteki. Moze tak sie
zdarzyg, jesli w HAN-ie zdefiniowano, ze z pewnych zasobdw nie moga korzysta¢ wszyscy czytelnicy
(np. w obrebie uczelni wszyscy korzystajg bez ograniczen, a poza jej obszarem — tylko pracownicy
naukowi). Podobng kontrole HAN moze wykona¢ takze w celu zabezpieczenia umoéw licencyjnych,
np. w przypadkach kiedy wydawnictwo sprzedato bibliotece dostep do zrédta elektronicznego tyl-
ko dla okreslonej liczby rownoczesnych sesji. W obu takich przypadkach HAN wysle do przegladarki
czytelnika strone informujacg o braku uprawnien lub czasowym wyczerpaniu limitu jednoczesnych
uzytkownikéw. Réwnoczesnie taka informacja zapisana zostanie w odpowiednim protokole w celu
pozniejszego wykorzystania jej do obliczen statystycznych czy analiz jakosciowych prowadzonych
w bibliotekach.
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HAN jest takze w stanie rozwigza¢ powyzszy problem dostepu do zasobu zabezpieczonego indywi-
dualnych hastem. Dla dowolnego linku, ktory ,przechodzi” przez serwer HAN-a moze by¢ zdefi-
niowany tzw. skrypt, ktory w tle wysyta do danego wydawnictwa odpowiedni zestaw dodatkowych
linkéw. Linki te mogg oczywiscie zawiera¢ sekwencje adreséw URL konieczng do zalogowania czy-
telnika w danym wydawnictwie. Sam czytelnik tego procesu nie widzi, natomiast po jego zakon-
czeniu otrzymuje w przegladarce juz zalogowang strone zasobu. Dane logowania nadal pozostajg
tajemnicg biblioteki. Dodatkowym bonusem tego mechanizmu jest to, ze jesli czytelnik po zalogo-
waniu miatby dostep np. do strony z ustawieniami abonamentu tegoz zasobu, to za pomocg HAN-a
dostep do takich stron moze by¢ zabroniony.

W ostatnim czasie biblioteki coraz czesciej borykaja sie z problemem automatycznego wytaczania
przez wydawnictwa dostepu do zrédet elektronicznych. Dzieje sie tak wtedy, gdy algorytmy posa-
dowione na serwerach wydawcy stwierdzg, ze w bardzo krétkim czasie $ciggana jest nazbyt duza
liczba bajtéw, co z kolei moze oznaczaé, ze ktos lub tzw. robot prébuje zapisaé na swoim kompute-
rze niedozwolong liczbe ksigzek lub artykutéw. W takiej sytuacji wydawcy nie zawsze powiadamia-
ja biblioteke o aktywizacji blokady, czasami biblioteke informujg o tym dopiero czytelnicy, ktérzy
nagle pozbawieni sg dostepu do danego zasobu. Jest to na pewno sytuacja dla bibliotek i czytelni-
kéow bardzo niekomfortowa. HAN umozliwia odrzucenie préb pobierania nieograniczonej liczby
bajtow w krotkim czasie juz po stronie biblioteki, moze tez zablokowac na pewien czas czytelnika,
ktéry tego dokona.

W przypadku niektérych portali internetowych HAN znacznie utatwia prace czytelnikowi, udostep-
niajgc system jednorazowego logowania, czyli tzw. SingleSignOn. Oznacza to, ze opisane powyzej
uwierzytelnienie poprzez HAN-a jest wystarczajgce, aby czytelnika automatycznie zalogowac, np.
do jego poiki, jak to jest w przypadku IBUK-a (PWN) i NASBI (Helion) lub do wyszukiwarki naukowej
(Primo/Exlibris). Dzieki temu czytelnik nie musi pamieta¢ danych dwdch réznych kont. Do obstugi
zasobow oferowanych przez biblioteke wystarcza tylko jedno konto, najczesciej powigzane z kon-
tem w systemie bibliotecznym.

Inne funkcjonalnosci HAN-a

W ostatnich latach rozwdj HAN-a zmierza coraz bardziej w kierunku stworzenia centralnego narze-
dzia tgczacego ze sobga rdozne elementy infrastruktury bibliotecznej z portalami/stronami wydaw-
nictw i innego rodzaju firm oferujgcych ustugi dla bibliotek. HAN dysponuje interfejsem programi-
stycznym (HANWebAPI), z ktdrego takie firmy moga korzysta¢. HANWebAPI stosowane jest obec-
nie dla nastepujgcych rozwigzan:
e integracja z multiwyszukiwarkami naukowymi (discovery services) Primo-SFX/ExLibris,
EDS/Ebsco, Integro/Sygnity,
e integracja z menedzerem bibliografii Citavi/Academic Swiss Software GmbH,
e integracja z portalem czasopism naukowych Browzine/Thirdlron,
e integracja z systemem linkout dla petnych tekstéw Lean Library/Lean Library a Sage Pub-
lishing Company.
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We wszystkich tych przypadkach mechanizm dziatania HAN-a jest podobny: przeszukiwanie zaso-
bow jest otwarte dla kazdego czytelnika, HAN przejmuje kontrole dopiero nad linkiem prowadzga-
cym do zasobu petnotekstowego.

Dla bibliotek wazny jest oczywiscie nie tylko utatwiony dostep do zasobdéw elektronicznych oraz
jego kontrola, ale takze protokotowanie uzytkowania zasobdw elektronicznych oraz bazujace na
tym obliczenia statystyczne. Statystyke uzytkowania biblioteki otrzymujg przewaznie od samych
wydawnictw, przy czym problematyczna jest porownywalnos¢ takich statystyk. Natomiast HAN
protokotuje wywotania wszystkich ,idgcych” przez niego linkdw w sposéb jednolity, czyli statystyki
HAN-a odnoszace sie do réznych wydawnictw sg poréwnywalne. Bardzo istotng cechg statystyki
HAN-a jest takze fakt, ze kryteria jej obliczen definiowane sg przez lokalnego administratora HAN-a
(bibliotekarza), a nie przez dostawce zasobow.

Protokotowane sg nastepujace informacje:

e nazwa zasobu (np. bazy danych, czasopisma, dokumentu internetowego),

e nazwa uzytkownika (jesli uwierzytelnienia dokonano na podstawie adresu IP, nazwy takiej
brak i w tym miejscu HAN protokotuje adres IP czytelnika lub nazwe, ktérg w HAN-ie przy-
dzielono temu adresowi),

e adres IP, z ktérego nadeszto wywotanie,

e czas pierwszego i ostatniego klikniecia w zasobie (godzina:minuta:sekunda),

e wynikajacy z powyzszego czas uzytkowania,

e liczba bajtdow Sciggnietych przez czytelnika.

Opcjonalnie HAN moze zapisywac takze inne wartosci, ktdre nastepnie wykorzystuje sie w staty-
styce. S3 to przede wszystkim:

e liczba wywotan oraz liczba $ciggnietych bajtow dla linkéw o okreslonym charakterze (sta-
nowi to podstawe pdzniejszych obliczen np. liczby $ciggnietych plikdw PDF; mechanizm ten
mozna takze stosowac, gdy chcemy pozyskaé bardziej szczegdtowe dane, np. ile razy w ra-
mach portalu ksigzek elektronicznych zostata pobrana konkretna publikacja),

e rodzaj czytelnika (np.: gos¢, pracownik, student),

e przynaleznos¢ czytelnika np. do jednostki organizacyjnej danej instytucji lub dyscypliny na-
ukowej (dane uzaleznione s3 od rodzaju informacji zawartych w koncie czytelnika).

Dzieki temu istnieje mozliwos¢ wygenerowania bardzo prostych w obstudze statystyk uzytkowania
dla réznych jednostek organizacyjnych/dyscyplin naukowych lub rodzajow czytelnikéw. Takie sta-
tystyki moga by¢ dobrg podstawg do optymalizacji wewnagtrzuczelnianego podziatu kosztow zaku-
pu dostepu do zrédet elektronicznych.

Przy obliczaniu statystyki uzytkowania mozna stosowaé w HAN-ie nastepujgce kryteria:

e podstawa obliczania tabel (wedtug nazw zasobdéw, wedtug rodzaju czytelnika, wedtug adre-
sow IP, wedtug przynaleznosci czytelnika do jednostki organizacyjnej czy dyscypliny na-
ukowej),

e wybodr zasobdw, uzytkownikéw, adresow IP, dla ktérych obliczenie ma by¢ wykonane,

e mozliwos¢ grupowania nazw zasobdw, czytelnikdw lub adreséw IP, dla ktérych obliczenia
wykonywane sg sumujgco (np. biblioteka gtéwna, filie, akademiki itp.),
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e obliczenia dla tzw. atrybutéw; obecnie sg uzywane przede wszystkim dwa z nich: , brak li-
cencji/przekroczony limit jednoczesnych uzytkownikow” oraz ,brak uprawnien” (w ten
sposob biblioteka moze ustalié liczbe nieudanych préb wywotania zasobéw ograniczonych
licencjami réwnoczesnego uzytkowania lub uprawnieniami,

e zawezenie obliczen tylko do tych sesji przegladarek, ktére minimalnie lub maksymalnie
Sciggnety okreslong liczbe bajtéw; pozwala to np. na szybkie wyszukanie tych sesji, w kto-
rych liczba sciggnietych bajtéw byta niepokojaco wysoka,

e wszystkie te obliczenia mogg by¢ wykonane w podziale na odpowiednie okresy: rok, pétro-
cze, kwartat, miesigc, bez podziatu — od dnia do dnia.

Bardzo oryginalng mozliwoscig obliczen statystycznych w HAN-ie jest tabela rownoczesnego uzyt-
kowania. Daje ona odpowiedZ na pytanie, ile sesji przeglgdarek znajdowato sie réwnoczesnie
w tym samym zasobie. Informacja ta jest bardzo istotna przy okreslaniu, czy liczba zakupionych
licencji dostepu do jakiego$ zasobu jest wystarczajgca, a takze — co moze jest jeszcze bardziej
istotne — czy liczba takich licencji nie jest nadmierna.

Wszelkie dane osobowe, ktore HAN protokotuje, a nastepnie wykorzystuje w statystyce mogg by¢
anonimizowane lub pseudoanonimizowane zgodnie z wytycznymi RODO.

Obecnie w Polsce istnieje prawie 50 instalacji HAN-a w réznego rodzaju bibliotekach uczelnianych,
w tym: dziesie¢ w uniwersytetach, dziewie¢ w uczelniach technicznych, osiem w uczelniach niepu-
blicznych, po sze$¢ w uczelniach medycznych i w panstwowych uczelniach zawodowych, pieé
w uczelniach przyrodniczych, trzy w uczelniach ekonomicznych oraz jedna w uczelni papieskiej.
Poza Polskg HAN bywa instalowany takze w instytucjach administracji panstwowej (np. minister-
stwa, sady) lub w zaktadach przemystowych. W niedalekiej przysztosci planuje sie takze instalacje
HAN-a na serwerach wydawnictw gazet codziennych lub tygodnikéw (tu dla utatwienia kontroli
sprzedawanych przez nie licencji).

HAN jest oprogramowaniem bazujagcym na windowsowej wersji serwera webowego Apache oraz
na nieSQL-owe] bazie danych MongoDB. Moze by¢ instalowany na serwerach MS Windows od
wersji 2012. Instalacje takie odbywaja sie ostatnio przewaznie w Srodowisku maszyn wirtualnych.

Wiecej informacji na temat HAN-a mozna otrzymac w jezyku niemieckim lub angielskim:
e na stronach https://www.hh-han.com/, https://www.hh-han.com/en/default.cfm,
e kontaktujac sie bezposrednio z firmg H+H Software GmbH https://www.hh-
han.com/en/contact.cfm,
e kontaktujgc sie z autorem artykutu.
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