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Michat ,rysiek” Wozniak
Koalicja Otwartej Edukacji

Biblioteki a prywatnosé

Streszczenie: Autor zastanawia sie nad ochrong prywatnosci i danych osobowych w bibliotekach, nad za-
grozeniami pozyskiwania takich danych i wykorzystywaniem ich do celéw np. komercyjnych. Wskazuje na
grupy hakeréw, ktére mogg by¢ partnerami wspétpracy dla bibliotek w zakresie pogtebiania wiedzy o ochro-
nie danych czytelnikéw. Przedstawia narzedzia do ochrony prywatnosci, z ktérych biblioteki mogg skorzy-
stac.

Stowa kluczowe: haker, dane osobowe uzytkownikéw bibliotek, ochrona danych, wykorzystanie danych,
Projekt TOR

Wydawac by sie mogto na pierwszy rzut oka, ze prywatnosc z bibliotekami wiele wspolne -
go nie ma. Gdzie wszak, z wyjatkiem tzw. miejsc ustronnych, miataby sie realizowac? Juz
w samej nazwie instytucji nierzadko figuruje stowo ,publiczna”, sugerujgc niejako charakter
przestrzeni, w ktorej... No wiasnie. W zasadzie nie za bardzo wiadomo, jak skonczyc¢ to
zdanie. Przestrzenig stricte prywatng biblioteka nie jest, to jasne — ale rozbudowanego
nadzoru tez sie w niej nie spodziewamy.

Oczywiscie pewne rzeczy nadzorowi w bibliotece podlegajg, ale nikt chyba nie bedzie
zgtaszat obiekcji wobec katalogu bibliotecznego i danych wokét niego gromadzonych
(cho¢ w znajdujgcej sie w nim historii naszego czytelnictwa zapisane sg przeciez nasze
gusta) czy wobec uwag dotyczgcych ewentualnych prob wyniesienia (przez roztargnienie,
choéby) pozycji bibliotecznych czy odnotowania tego faktu w bazie czytelnikéw pod warun-
kiem, ze dane sg pod kontrolg biblioteki.

Przyktadowe dane, jakie gromadzi sie w bazach czytelniczych:
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. II. 1. Jak zatozy¢ konto czytelnika w OPAC WWW?
Zrodto: Instrukcja Miejskiej Biblioteki Publiczna w Rudzie Slgskiej [on-line] [dostep 05.012016]. Dostepny w:

http://biblioteka.r-sl.pl/biblioteka/index.php/katalog_on-line_instrukcja.html.
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Samo nazwanie tych catkiem naturalnych elementéw funkcjonowania biblioteki ,nadzo-
rem” budzi¢ musi pewien stuszny sprzeciw. Dostep do danych osobowych powigzanych
z katalogiem bibliotecznym ma wszak tylko zespo6t biblioteki, ktorego zainteresowanie na-
szymi preferencjami czytelniczymi zaczyna i konczy sie na pytaniu, czy moze zamowic¢ ko-
lejng pozycje z pochtanianej przez nas serii lub na ewentualnej zyczliwej sugestii kolejne -
go wartego poznania tytutu lub autoréw.

A jednak jeszcze nie tak dawno — jedno pokolenie temu — tres¢ historii czytelniczej pani
Kowalskiej czy pana Nowaka mogta byC¢ niezmiernie zajmujgcg lekturg dla osoéb
niekoniecznie z bibliotekg zwigzanych (cho¢ mogacych uzyskaé¢ dostep do modutdéw
zawierajgcych dane osobowe); na tyle zajmujgcg w istocie, ze osoby te mogtyby nawet
chcie¢ zawrze¢ blizszg znajomos¢ z pp. Kowalskg czy Nowakiem i to niekoniecznie przy
kawie.

Nagle stowo ,nadzo6r” nie wydaje sie tak bardzo nie na miejscu, a zmieniliSmy wszak jedy-
nie osoby majgce dostep do gromadzonych informacji i kontekst. Wystarczy ta drobna
zmiana, by okazato sie, ze prywatnosc byta, jest i bedzie w bibliotekach sprawg zywa.

O ile nie musimy sie na szczescie obawia¢ wizyty tak specyficznych, stereotypowo ubra-
nych w szare pftaszcze, kapelusze i ciemne okulary, czytelnikdw, to pamietac trzeba, ze
demokracja nie jest dana raz na zawsze. Co dzi$ jest niewinng dang zapisang w katalogu
bibliotecznym lub pamieci komputera, jutro moze byc¢ informacjg interesujgca nie tylko dla
bibliotekarzy. Co nie oznacza, ze rowniez dzi$ nikt nie probuje uzyskaé informaciji o czytel-
niczych gustach. Wprost przeciwnie!

Czasy sie zmienity, zmienity sie metody, zmienit sie tez cel (walke z ,zaplutym kartem
reakcji” zastgpita préba dotarcia do konsumenta), wcigz jednak kluczem jest zdobycie in-
formaciji. Informaciji, ktérej zrédtem moze byc¢ biblioteka. Dzis zamiast uzyskiwac¢ dostep do
katalogu kartkowego i kart czytelniczych, mozna bibliotece zaoferowa¢ wygodng ustuge
,W chmurze” — czyli na serwerze i pod kontrolg ustugodawcy. Moze to by¢ katalog
elektroniczny, moze by¢ to przestrzeh do przechowywania plikdw, ale moze to by¢ rowniez
narzedzie do analityki odwiedzajgcych strone biblioteki lub element do umieszczenia na
stronie (jak przycisk ,Lubie to”).

Kto ma wtedy dostep do historii pp. Kowalskiej i Nowaka? W jakim celu jg wykorzysta?
Czy p. Kowalska, czytelniczka ksigzek podrozniczych, dostanie znizke na bilet lotniczy?
Czy ubezpieczyciel p. Nowaka podniesie sktadke ze wzgledu na jego niezdrowe zaintere-
sowania kulinarne? Tak czy owak ani pani Kowalska, ani pan Nowak zapewne nie przewi-
dzieli, ze informacje o ich wizytach w bibliotece czy na jej stronie mogg trafi¢ gdzies$ poza
instytucje.

Nie wynika to wszakze ze ztej woli bibliotekarek i bibliotekarzy! Nasi internetowi ,nadzorcy”
nie szczedzg sit ni srodkéw na tworzenie nowych, coraz lepiej i skuteczniej sledzgcych nas
narzedzi, ukrytych pod ptaszczykiem nowych, coraz wygodniejszych funkcjonalnosci.
| o ile nie brak srodkéw na promocje nowych narzedzi ICT wsrdd bibliotek, zastanawiajgcy
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jest niemal zupetny brak srodkéw na podnoszenie kompetencji medialnych, ktéore pomo-
gtyby rzetelnie oceniaC koszta réznych rozwigzan nie tylko w wymiarze finansowym, lecz
rowniez w wymiarach bardziej miekkich. Jak ograniczenie prywatnosci na przyktad.

Nie jestesSmy jednak w tej grze skazani na porazke. Mozemy preferowa¢ narzedzia pozwa-
lajgce nam zachowac kontrole nad danymi naszymi i naszych czytelniczek i czytelnikow.
Mozemy udostepni¢ naszym odwiedzajgcym materiaty dotyczgce prywatnosci, kompeten-
cji medialnych i poruszania sie w cyfrowym Swiecie. Mozemy tez pojs¢ krok dalej i dotg-
czy¢ do grupy bibliotek na swiecie, ktore zdecydowaty sie stac sie czescig sieci Tor, umoz-
liwiajgcej faktycznie anonimowg komunikacje w Internecie.

Mozemy, wreszcie, nawigza¢ wspotprace z osobami zrzeszonymi w hakerspejsach — klu-
bach majsterkowicza ery cyfrowej. Hackerspace, makerspace, fablab — sg to kluby, w kto-
rych spotykajg sie i wspoétdziatajg makerzy i hakerzy, czyli osoby technicznie uzdolnione,
potrafigce swojg wiedze zastosowaé w niestandardowy, nieoczywisty sposéb. Pomoc ta-
kich zyczliwych hakeréw (nie kazdy Slusarz to wkamywacz, nie kazdy haker to cyberprze-
stepca) moze okazac sie nieoceniona, cho¢by w organizowaniu ciekawych dla mtodziezy
wydarzen zwigzanych z prywatnoscia.

Kluby dziatajg w wiekszosci duzych miast Polski, powstajg tez nowe. Zwykle znajdujg sie
w nich osoby chetne do pomocy w kwestiach technicznych czy dotyczgcych prywatnosci,
warto wiec zastanowi¢ sie nad nawigzaniem kontaktu z pobliskim hackerspejsem lub ma-
kerspejsem. Czes¢ z nich organizuje mniej lub bardziej regularnie spotkania CryptoParty.
Oto lista takich organizacji i miejsc:

Hackerspace Warszawa https://hackerspace.pl/ kontakt@hackerspace.pl.

Makerspace Warszawa http://makerspace.pl/ kontakt@makerspace.pl.

Hackerspace Krakow http://hackerspace-krk.pl/ info@hackerspace-krk.pl.
Makerspace Lublin http://makerspace-lbn.pl/ fundacja@makerspace-lbn.pl.

Katowice Hackerspace Silesia https://hs-silesia.pl/ info@hs-silesia.pl.
FabLab t.6dz http://fablablodz.org/ http://fablablodz.org/kontakt/.
Hackerspace Wroctaw https://www.hswro.org/ kontakt@hswro.org.
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Hackerspace Opole http://hsopole.pl/ hsopole@gmail.com.


mailto:hsopole@gmail.com
mailto:hsopole@gmail.com
http://hsopole.pl/
mailto:kontakt@hswro.org
https://www.hswro.org/
http://fablablodz.org/kontakt/
http://fablablodz.org/
mailto:info@hs-silesia.pl
https://hs-silesia.pl/
mailto:fundacja@makerspace-lbn.pl
http://makerspace-lbn.pl/
mailto:info@hackerspace-krk.pl
http://hackerspace-krk.pl/
mailto:kontakt@makerspace.pl
http://makerspace.pl/
mailto:kontakt@hackerspace.pl
https://hackerspace.pl/

EEIB Biuletyn EBIB, nr 1 (163)/2016,
Prywatnos¢ w bibliotece
Artykut

% Blog Contact

MAKERSPACE LUBLIN

WE ARE THE MAKERS COMMUNITY IN LUBLIN

WORKSHOPS OPENSPACE WORKSPACE EVENTS

) Il. 2. Makerspace Lublin .
Zrodio: Makerspace Lublin [on-line] [dostep 04.01.2016]. Dostepny w: http://makerspace-lbn.pl/.

Biblioteki zawsze byty magicznymi miejscami, dzieki ktérym poznawato sie swiat rzeczywi-
sty lub odpoczywato od niego nieco w Swiecie przedstawionym. Ta magia, ten tajemniczy
ogrod wyobrazni wart jest ochrony przed zimnym okiem podglgdacza.

Narzedzia do ochrony prywatnosci

Narzedzia anonimizujgce ruch w sieci majg ztg prase. W mediach prawie nie wymienia sie
ich nazw w kontekscie innym niz dotyczgcym dostepu do nielegalnych tresci, zas stroze
prawa traktujg je jak skrzyzowanie dzumy z cholerg. Sg one tymczasem nieocenione, jesli
chodzi o unikanie szpiegowania (czy to przez korporacje, czy przez zatroskane o nas rzg-
dy) oraz radzenie sobie z internetowg cenzurg. A zatem w zasadzie nieodzowne w dzisiej-
szym, post-Snowdenowskim Internecie.

By dziatac, narzedzia takie (jak najpopularniejszy z nich Tor,
https://pl.wikipedia.org/wiki/Tor_(sie¢_anonimowa) muszg by¢ uruchomione w jak
najwiekszej liczbie miejsc w sieci. Opierajg sie one bowiem na przekazywaniu ruchu ich
uzytkowniczek i uzytkownikow pomiedzy swoimi losowymi weztami. Uniemozliwia to, lub
przynajmniej bardzo utrudnia, okreslenie, kto komunikuje sie z jakim serwerem oraz w
praktyce usuwa mozliwos¢ cenzurowania potgczen.
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) Il. 3. Schemat dziatania Tor.
Zrodfo: TOR Project. The solution: a distributed, anonymous network [on-line] [dostep 09.01.2016]. Dostep-
ny w: https://www.torproject.org/about/overview#thesolution.

Jako instytucje o nieposzlakowanej opinii biblioteki majg cenng pozycje pozwalajgcg anga-
zowac sie w dziatania pomagajgce internautkom i internautom na catym sSwiecie lepiej
dbac¢ o prywatnos¢, a obywatelom reziméw cenzurujgcych dostep do globalnej sieci (jak
Chiny, Iran, USA czy Wielka Brytania) — mozliwosc obejscia tej cenzury.

Legenda: Cenzura internetu wedtug Reporteréw Bez Granic: | Wszechobecna cenzura;  Znaczna cen-
zura;  Selektywna cenzura;  Internet pod nadzorem;  Brak dowoddéw na cenzure;  Brak danych.

Il. 4. Mapa cenzury internetu na swiecie.

Zrédto: OGDEN, J. (W163). Internet censorship and surveillance world map [on-line] [dostep 09.01.2016].
Dostepny w:
https://commons.wikimedia.org/wiki/File:Internet_Censorship_and_Surveillance_World_Map.svg#/media/File
:Internet_Censorship_and_Surveillance_World_Map.svg.
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| faktycznie biblioteki to robig. W Stanach Zjednoczonych powstat pomyst Library Freedom
Project, w ramach ktérego m.in. uruchamiane sg wezty sieci Tor w amerykanskich bibliote-
kach. Nie obyto sie rzecz jasna bez problemow: na wies¢ o planie uruchomienia wezta
w bibliotece miasta Lebanon w stanie New Hampshire amerykanski odpowiednik naszego
MSWiA skontaktowat sie z lokalng jednostkg policji, by razem prébowaé wywrzeé presje
na biblioteke' i wtodarzy miejskich, poprzez ,ostrzezenie”, ze Tor moze by¢ uzyty do nie-
cnych celow.

Library Freedom
' Project

] Il. 5. Logo Library Freedom Project.
Zrodfo: Introducing LFP’s Intern [on-line] [dostep 09.01.2016]. Dostepny w: https://libraryfreedomproject.org/.

Dyrektor biblioteki poczatkowo presiji ulegt, jednak po wsparciu i pozytywnym odzewie spo-
tecznosci internetowej i obroncéw praw czlowieka? zorganizowane zostato publiczne wy-
stuchanie, na ktorym mieszkancy Lebanon w ogromnej wiekszosci zdecydowanie opowie-
dzieli sie za uruchomieniem i utrzymaniem wezta. Mato tego, dziesigtki innych bibliotek w
Stanach Zjednoczonych i za granicg skontaktowato sie z bibliotekg w Lebanon, Library
Freedom Project oraz Projektem Tor, pytajgc jak mogg uruchomi¢ podobne wezty u siebie.
W kraju o tak gtebokich tradycjach wolnosciowych jakim jest Polska, pewnie rowniez
znajdg sie biblioteki zainteresowane tego rodzaju wsparciem wolnosci mysli i sumienia w
domenie cyfrowej.

Uruchomienie wezta sieci Tor nie wigze sie z duzymi naktadami sit i sSrodkéw — jesli mamy
dostep do serwera (czyli po prostu komputera na state podtgczonego do Internetu i dziata-
jacego przez wiekszos¢ czasu bez wytgczen), mozemy taki wezet uruchomié. Wazne jest,
by pamieta¢ o zablokowaniu ruchu wychodzgcego poza sie¢ Tor, mozemy bowiem nie
chcie¢ ttumaczy¢ strozom prawa, czemu nasz adres sieciowy pojawit sie w kontekscie do-
stepu do takich czy innych nielegalnych tresci w sieci. W ten sposéb staniemy sie weztem
posredniczgcym. Uruchomienie wezta niepozwalajgcego na wyjscie poza sie€ Tor jest bar-
dzo cenne dla catego projektu, a oszczedza potencjalnie nieprzyjemnych sytuaciji.

' GLASER, A., MACRINA, A. How a small New Hampshire Library fought government fearmongering [on-
line] [dostep 09.01.2016]. Dostepny w:
http://www.slate.com/blogs/future_tense/2015/09/16/how_new_hampshire_s_lebanon_libraries_fought_b
ack_against_dhs_fearmongering.html.

2 Support Tor and intellectual freedom in libraries. Apel wsparcia z 15 wrze$nia 2015 r. [on-line] [dostep

09.01.2016]. Dostepny w: https://act.eff.org/action/support-tor-and-intellectual-freedom-in-libraries.
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Oczywiscie mozna by¢ odwazniejszym i zdecydowac sie zosta¢ weztem umozliwiajgcym
wyj$cie poza Tor. Tworcy projektu udostepniajg poradnik®, jak radzi¢ sobie z ewentualnymi
problemami ze stré6zami prawa w sytuacji, gdy kto$ korzystajgc z naszego wezta, skorzy-
sta z tresci, do ktérych dostep jest nielegalny. Poradnik jest osadzony w prawie amerykan -
skim, ale zasadnicze kwestie pozostajg bez zmian.

Jesli biblioteki potrzebujg pomocy w uruchomieniu wezta TOR, mogg odezwac sie do do-
wolnego z dziatajgcych w Polsce hackerspace'ow, lub napisa¢ na adres cryptoparty@hac-
kerspace.pl. Powinno sie uda¢ nawigzanie kontaktow z przyjaznymi hakerami, chetnymi
poma&c w szczytnym celu.

A przy okazji, nie mniej wazng czescig Library Freedom Project jest organizowanie w bi-
bliotekach spotkan na temat prywatnosci i szyfrowania, pomagajgcych osobom niezaprzy-
jaznionym z technikg pozna¢ metody dbania o swoje bezpieczenstwo i higiene informacyj-
ng w sieci (i poza nig) przez uczenie, jak korzystac¢ z sieci Tor. Mam nadzieje, ze takie ini-
cjatywy znajdg swoich realizatorow w naszym kraju.
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