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Informacje wprowadzajace

O Wikipedii styszat prawdopodobnie kazdy internauta i, jak pokazujg statystyki, ponad
50% z nich korzysta z tego serwisu na co dzien. Mniej oséb wie, ze projekt ten tworzy
spontanicznie rozwijajgca sie spotecznosc¢ wolontariuszy, do ktdrej mozna w kazdej chwili
sie przytgczyé. Najprostszym sposobem jest po prostu klikng¢ w zaktadke ,edytuj”, ktéra
znajduje sie nad prawie kazdym artykutem w Wikipedii i poprawi¢ zauwazony btad czy tez
dodac jakies nowe informacje. Jesli chce sie wejs¢ w ten projekt gtebiej i mieC wiekszy
wptyw na jego ksztatt warto zatozyé sobie konto i nastepnie na stronie uzytkownika
przypisanego do tego konta napisa¢ cos o sobie. Najbardziej aktywni, zalogowani
wspottworcy Wikipedii tworzg jej wlasciwg spotecznos¢, ktora w zasadzie decyduje
o niemal wszystkim poczgwszy od wygladu strony gtéwnej, poprzez szczegdétowe zasady
edycyjne, po uczestnictwo w dyskusjach nad zawartoscig poszczegolnych haset. Z tego
punktu widzenia Wikipedia jest serwisem spotecznosciowym odrobine podobnym do
Facebooka czy Instagramu, ale majgcym zupetnie inny cel pisanie encyklopedii.

Wikimedia Foundation to instytucja stojgca za Wikipedig. Odpowiada za techniczng, fi-
nansowg i prawng strone jej dziatania, natomiast co do zasady nie ingeruje w merytorycz-
ng jej zawartosc, za ktorg prawie wytgcznie odpowiada spotecznosc¢ wolontariuszy, ktorzy
zarowno piszg nowe artykuty, rozwijajg juz istniejgce, jak i nadzorujg zgodnos¢ nowych
wpisOéw z zasadami i zaleceniami edycyjnymi. Jako ze Wikipedia to w duzym stopniu ser-
wis spotecznosciowy, edytorzy Wikipedii zostawiajg w niej mniej lub wiecej informac;ji
0 sobie czyli danych osobowych, zaréwno tych podawanych swiadomie na swojej stronie
uzytkownika, jak i metadanych: nr IP swojego komputera, czas i date logowani oraz tzw.
userstring czyli informacje o przegladarce i systemie operacyjnym. Wikipedia korzysta
takze z systemu ciasteczek do zapisywania danych logowania i preferencji uzytkownika na
jego komputerze.

Wikimedia Foundation oprocz prowadzenia Wikipedii utrzymuje tez jej projekty siostrzane,
takie jak Wikimedia Commons, Wikistownik, Wikibooks, Wikipodroze, Wikicytaty i Wiki-
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news oraz liczne narzedzia pomocnicze listy dyskusyjne, kolejkowy system odpisywania
na maile przychodzgce do Wikipedii (tzw. OTRS) oraz serwer narzedziowy ,wmflabs”,
ktory jest m.in. stosowany do przygotowywania i udostepniania réznorodnych statystyk.

Praktyka stosowania polityki prywatnosci

Serwery Wikipedii i jej projektéw siostrzanych znajdujg sie na terenie USA i jak kazdy ser-
wis internetowy gromadzacy dane osobowe Fundacja Wikimedia jest zobowigzana
prowadzi¢ polityke prywatnosci zgodng z prawem tego kraju i przestrzegac jej. Z politykg
ta mozna zapoznaé sie na stronie Privacy policy:
https://wikimediafoundation.org/wiki/Privacy_policy.

Polityka ta obowigzuje we wszystkich projektach, listach dyskusyjnych i innych narze-
dziach udostepnianych on-line przez Wikimedia Foundation. Tworcg tej polityki jest dziat
prawny tej instytucji, zostata ona jednak przygotowana w dtugich, publicznych konsulta-
cjach ze spotecznoscig edytorow Wikipedii, ktére trwaty okoto trzech miesiecy. Jest to
pierwsza cecha odrdzniajgca te polityke od np. zasad prywatnosci Facebooka, Google czy
innych wielkich firm prowadzgcych masowe serwisy spotecznosciowe, gdzie zostaty one
narzucone z gory na zasadzie ,akceptuj albo nie korzystaj”. Drugg wazng cechg polityki
prywatnoséci, na ktérg bardzo naciskata spotecznos¢ wikipedystow jest jej klarownosc jest
ona w miare moznosci napisana jak najprostszym jezykiem i ma strukture modutowg
podstawowe jej zasady sg wytozone krétko i konkretnie, pdzniej nastepujg bardziej
szczegotowe, techniczne i prawne detale, ktorych dziatanie, dla lepszego ich zrozumienia,
jest dodatkowo wyjasnione na konkretnych przyktadach. Nie ma tu diugiego, prawniczego
regulaminu zawierajgcego niezrozumiate terminy i liczne putapki zabezpieczajgce interesy
firmy kosztem klienta.

Do podstawowych zasad tej polityki zalicza sie:
* prawo do anonimowego edytowania projektow wiki,
* gwarancje, ze uzytkownicy tych projektéw (zarébwno czytelnicy, jak i edytorzy) nie sg
w zaden sposob sledzeni oraz ze zbierane sg wytgcznie takie dane uzytkownikow,
ktore sg niezbedne do obstugi oferowanych ustug,

* jasne i bardzo ograniczajgce zasady dostepu i uzycia danych osobowych, ktére nie
sg publicznie widoczne.

Anonimowosé

Od poczatku istnienia Wikipedii podstawowg zasadg byta mozliwos¢ anonimowego jej
edytowania. W praktyce edycje oséb niezalogowanych sg publicznie widoczne spod ich
numerow IP, za$ zalogowanych oséb pod wybranymi przez nich nazwami uzytkownikow,
ktore to sg same wybierane przez te osoby w momencie zaktadania konta. Do samego za-
lozenia konta nie trzeba podawac zadnych danych osobowych system pyta tylko o adres
e-mail, ale mozna odméwic jego podania. Do kazdego konta uzytkownika jest przypisana
strona uzytkownika, w ktérej kazdy moze ale znowu nie musi co$ o sobie napisa¢. Numer
IP i inne dane logowania sg rejestrowane przez serwery Wikipedii, ale nie sg publicznie
widoczne i sg catkowicie, fizycznie usuwane po 100 dniach przechowywania. Zasady

2


https://wikimediafoundation.org/wiki/Privacy_policy

EEIE Biuletyn EBIB, nr 1 (163)/2016,
Prywatnos¢ w bibliotece
Artykut

dostepu do tych danych sg $cisle ustalone i zawarte w polityce prywatno$ci.
Sledzenie i minimalizm gromadzonych danych

Wiekszo$¢ duzych serwisow internetowych Sledzi swoich uzytkownikéw i gromadzi o nich
tyle informacji, ile to tylko mozliwe, m.in.: rejestruje skad przyszli (czy np. klikneli na link
w Google czy wpisali adres w przegladarce), jak dlugo pozostajg w serwisie i co w nim
robig, dokad odchodzag, jakie rownolegle ogladajg strony w innych zaktadkach
przegladarki, a w przypadku urzgdzen majgcych moduty GPS, czesto gromadzg tez
informacje o potozeniu geograficznym uzytkowania. Sg to wszystko informacje
wartosciowe z komercyjnego punktu widzenia umozliwiajg np. personalizacje emitowanych
reklam. Wikipedia i inne projekty Wikimedia Foundation, jako chyba jedyny serwis
internetowy z pierwszej dziesiagtki najbardziej popularnych na swiecie, nie sledzg swoich
uzytkownikow. Ciasteczka sg uzywane wylgcznie do zapisu preferencji uzytkownikéw
i danych logowania, serwery nie rejestrujg, kto i jakie artykuty czyta w Wikipedii ani skad
przyszedt i dokad poszedt zbierane sg jedynie anonimizowane w locie dane o ogdélnym
czytelnictwie poszczegdélnych artykutdéw (liczbie odston), jak i dane o liczbie tzw.
unikalnych uzytkownikow. Dziatania edytoréw Wikipedii sg natomiast publicznie widoczne,
0 czym sg oni w momencie pierwszej edycji wyraznie ostrzegani kazdy artykut ma
publicznie widoczng historie edycji, za pomocg ktorej kazdy moze sprawdzic, kto, kiedy
i co edytowat.

Zasady dostepu do danych niewidocznych publicznie

Wczesniej wspomniane metadane o uzytkownikach (nr IP, data logowania, userstring) sg
rejestrowane przez serwery Wikimedia, gtdwnie dlatego, ze sg konieczne do przesytania
odpowiednio sformatowanych stron do komputerow uzytkownikéw. W przypadku uzytkow-
nikdw, ktérzy tylko czytaja, sg one od razu anonimizowane i usuwane po zakohnczonej
sesji. Stuzg jedynie do tworzenia statystyk czytelnictwa artykutow (liczba odston).
W przypadku uzytkownikow, ktorzy wykonujg edycje artykutdw metadane sg przechowy-
wane przez trzy miesigce (100 dni). W tym czasie dostep do nich ma kilku pracownikéw
Wikimedia Foundation (po jednym z dziatu prawnego, dziatu statystyk oraz kilkoro z dziatu
technicznego), ktérzy mogg na ich podstawie tworzy¢ statystyki do celéow wewnetrznych.

Co jednak nietypowe dostep do metadanych majg roéwniez nieliczni wolontariusze
przedstawiciele spotecznosci edytorow Wikipedii i jej projektéw siostrzanych. Sg to:
+ stewardzi wolontariusze, ktorzy opiekujg sie raczkujgcymi projektami, ktore nie
majg jeszcze rozwinietej dobrze witasnej spotecznosci edytorow i rozstrzygajg spory
w wiekszych projektach, jesli nie radzi sobie z nimi jej lokalna spotecznosc; majg
oni dostep do wszystkich zgromadzonych metadanych o edytorach; stewardzi sg
wybierani na roczne kadencje przez spotecznosc¢ wszystkich projektéw Wikimedia,

* checkuserzy ktorzy sg wybierani przez spotecznosci lokalne i majg dostep do
danych edytoréw tylko w obrebie serwisu wiki, ktérego spoteczno$¢ ich wybrata; w
czesci projektow jest to funkcja kadencyjna, w innych ,dozywotnia” odbierana tylko
za brak aktywnosci lub naduzycia.
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Mechanizm dostepu dla checkuseréow i stewardow do metadanych edytorow Wikipedii
powstat na prosbe samej spotecznosci i jego celem jest udostepnienie narzedzi do
skutecznego blokowania uzytkownikéw tamigcych zasady projektow gtéwnie wandali
niszczacych artykuty i spamerow. Typowy przypadek uzycia danych, do ktérych majg
dostep checkuserzy i stewardzi to np. wytapywanie uzytkownikow, ktorzy biorg udziat
w gtosowaniach za pomocg kilku kont. W takich przypadkach, na wniosek innych
gtosujgcych, checkuser moze sprawdzi¢, czy dwa lub wiecej kont nie loguje sie w tym
samym czasie z tego samego komputera i w razie stwierdzenia takiej sytuacji informuje
o tym spoteczno$¢ projektu, ktéra moze zdecydowac o wykluczeniu takiego uzytkownika.
Jednak nawet w takich przypadkach checkuser informuje spotecznos¢ projektu tylko
o fakcie powigzania kilku kont z jedng osobg, nie ujawnia jednak jej tozsamosci, numeru
IP czy innych publicznie niedostepnych danych osobowych.

Wszystkie osoby majgce dostep do publicznie niedostepnych danych osobowych
zgromadzonych na serwerach Wikimedia muszg przestrzegaC scisle zasad spisanych
w dokumencie o nazwie Access to nonpublic information policy’'. Podpisujg tez rodzaj
kontraktu, a Wikimedia Foundation prowadzi ich rejestr zgodnie z prawem stanu Kalifornia.

Zasady te dopuszczajg korzystanie z tych danych w okreslonych przypadkach:
w formie zanimizowanej do tworzenia statystyk,
do analiz poprawnosci funkcjonowania nowych ustug i funkciji,
* w celu zwalczania wandalizméw i innych dziatan uzytkownikbw wymierzonych
w dobro serwiséw Wikimedia,
* jesli udostepnienie tych danych jest konieczne prawnie, czyli na uzasadniony
wniosek odpowiednich stuzby panstwowych.
Ten ostatni punkt wynika bezposrednio z przepisow prawa amerykanskiego, jest tez po-
trzebny, aby nie stawia¢ checkuserow i stewardéw operujgcych spoza USA w sytuacjach
prawnych bez wyjscia, gdyz czasem otrzymujg oni nakazy udzielenia informacji od stuzb
swoich krajow. Osobom zyjgcym w krajach totalitarnych Wikimedia Foundation zaleca nie
kandydowac¢ na te funkcje, gdyz mogg oni fatwo znalez¢ sie w sytuacji, gdy wtadze ich
panstw zmuszg ich do ztamania polityki prywatnosci. Stad nie ma wsrdéd checkuserow
i stewardéw osoéb z takich krajow jak Iran czy Chiny.

Na strazy polityki prywatnosci stoi liczgca dziewie¢ oséb komisja ombudsanow?, ktéra
jest wytaniania gtéwnie z ,emerytowanych”, bytych stewardéw i checkuseréw. Majg oni
dostep do wszystkich zgromadzonych metadanych a takze do logow pobran tych danych
z serwerow Wikimedia. Kazdy, komu wydaje sie, ze w stosunku do niego zitamano
obowigzujacg polityke prywatnosci, moze sie zwréci¢ z wnioskiem do komisji o zbadanie
sprawy. W przypadku faktycznego stwierdzenia ztamania zasad, komisja formutuje rodzaj
orzeczenia, ktére moze zawieraC zalecenia, jak unikng¢ podobnej sytuacji w przysztosci
i w skrajnych przypadkach takze moze wnioskowac¢ o odebranie uprawnien osobom, ktore
ztamaty zasady. Komisja bada tez na wniosek same procedury przyjete w poszczegolnych

' Access to nonpublic information policy. W: Wikimedia Foundation [on-line] [dostep 07.01.2016].
Dostepny w: https://meta.wikimedia.org/wiki/Access to_nonpublic_information_policy.
2 Ombudsman commission. W: Wikimedia Meta Wiki [on-line] [dostep 07.01.2016]. Dostepny w:

https://meta.wikimedia.org/wiki/Ombudsman_commission.
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projektach Wikimedia, a takze procedury stosowane przez biuro Wikimedia Foundation
pod katem ich zgodnosci z politykg prywatnosci. Rocznie do komisji wptywa srednio
kilkanascie wnioskéw, z ktérych kilka konczy sie orzeczeniami o ztamaniu polityki
prywatnosci.

Najtrudniejszym w stosowaniu praktycznym elementem polityki prywatnosci Wikimedia
Foundation jest ta odnoszgca sie bezposrednio do tresci artykutéw w Wikipedii, gdyz
wystepuje tu czesto konflikt miedzy prawem do prywatnosci i zasadg niecenzurowania
artykutdéw. Artykuty sg dostepne dla kazdego i zarazem kazdy moze edytowac¢ niemal
kazdy z nich. Czasami zdarza sig, ze do artykutdw wpisywane sg dane (np. daty urodzin
w biogramach) osob, ktére sobie tego nie zyczg. W przypadkach oczywistych gdy
wstawianie sg informacje nigdzie wczesniej nieopublikowane i majgce charakter wrazliwy
(np. adresy domowe czy prywatne numery telefonéw znanych celebrytéw) sg one
usuwana bardzo szybko w taki sposob, aby nie byly rowniez dostepne poprzez
mechanizm historii artykutow. Zdarzajg sie jednak przypadki mniej oczywiste, gdy po
pierwsze dane byty upublicznione wczesniej w innych miejscach, a po drugie jest kwestig
dyskusyjng, czy nie powinny jednak by¢ pozostawione ze wzgledu na ich znaczenie dla
dobra publicznego. Klasyczny przykfad takiego konflikiu wartosci to informacja o tym, ze
znany polityk ma nieslubne dziecko, na ktére nie chce tozy¢ alimentéw. Z jednej strony jest
to informacja wazna dla przynajmniej czesci wyborcow, ktdrzy moga nie chcie¢ gtosowac
na kandydata, ktéry w zyciu osobistym zachowuje sie nieetycznie, a z drugiej jest to dos¢
Scisle informacja o zyciu prywatnym. Przypadki takie sg rozstrzygane indywidualnie.
Olbrzymia wiekszo$¢ z nich jest rozstrzygana w ramach wewnetrznych procedur
ustalonych przez spotecznosci edytoréw, cho¢ czasem, gdy zainteresowana osoba sktada
formalne zgdanie prawne odpowiednie dziatania podejmuje tez dziat prawny Wikimedia
Foundation, ktéry ma prawo do tzw. office actions, to jest trwatego usuniecia tresci
bezposrednio z serweréw Wikipedii. W ramach zasady transparentnosci co roku
publikowany jest raport dziatu prawnego, w ktorym podawane sg statystyki dotyczgce
Zzgdan prawnych przysytanych do Wikimedia Foundation. W 2014 r. byto ich 234, przy
czym nie zdecydowano sie w zadnym z tych przypadkéw podjgé dziatan bezposredniego
usuwania tresci z artykutow?.

Wikimedia Foundation i sprawa Snowdena

Po informacjach ujawnionych przez bytego pracownika CIA Edwarda Snowdena, z ktérych
wynikato, ze rzgd USA w ramach programu PRISM mogt sledzi¢ bez wiedzy Wikimedia
Foundation dziatania uzytkownikéw Wikipedii, nawet nie majgc bezposredniego dostepu
do jej serwerow spotecznos$¢ Wikipedii zazgdata od Wikimedia Foundation, aby ta podjeta
jakies kroki skutecznie zabezpieczajgce prywatnos$¢ uzytkownikéw. Postulowano nawet
przeniesienie serwerow poza teren USA, pracownicy fundacji wyjasnili, ze i tak by to nic
nie zmienito, poniewaz fundacja jako instytucja zarejestrowana w tym kraju i tak musiataby
w razie odpowiedniego zgdania stuzb tego kraju, udostepni¢ odpowiednie dane, nieza-
leznie od tego, gdzie fizycznie serwery by sie znajdowaty*

3 Wikimedia Foundation transparency report [on-line] 2014 [dostep 07.01.2016]. Dostepny w:

https://transparency.wikimedia.org/.
4 Talk: PRISM. W: Wikimedia Meta Wiki [on-line] [dostep 07.01.2016]. Dostepny w:
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Aby choc¢ czesciowo rozwigzac¢ problem, Wikimedia Foundation podjeta cztery dziatania:

1. Rozpoczeto stopniowe przenoszenie dostepu do serwisdéw z otwartego protokotu

http do szyfrowanego protokotu https, ktéry w zasadzie uniemozliwia bezposrednie
Sledzenie, co poszczegodlni uzytkownicy Wikipedii w niej robig. W pierwszym rzucie
zmieniono konfiguracje serweréw tak, aby wymuszata przejscie do protokotu https
dla edytorow petnigcych specjalne funkcje w spotecznosci (m.in. wczesniej wspomi-
nanych checkuseréw, ale tez administratoréw, redaktoréw i innych), nastepnie
catkowicie przestawiono dziatanie wszystkich ustug oferowanych przez Wikimedia

Foundation na protokét https tgcznie z mobilng wersjg Wikipedii i jej oficjalnymi
aplikacjami na iPhony i telefony oparte na Androidzie®.

2. Wikimedia Foundation przystgpita do nieformalnej koalicji, w sktad ktérej wchodzi

tez m.in. Mozilla Foundation, Electronic Frontier Foundation, Free Software Foun-
dation i Center for Democracy and Technology, ktérej celem jest Sledzenie poczy-

nan amerykanskich wladz w zakresie zapewniania obywatelom wolnosci od
masowego $ledzenia w internecie®.

3. Wspdlnie z ww. organizacjami Wikimedia Foundation zdecydowata sie pozwac do

sadu National Security Agency i Departament Sprawiedliwosci USA, aby ten ustalit,

czy wystepuje sprzeczno$¢ z konstytucjg ustawy umozliwiajgcej prowadzenie
PRISM i podobnych programéw masowego Sledzenia internautow, ktore stanowig
zagrozenie takze dla poczucia bezpieczenstwa edytoréw i czytelnikow Wikipedii na

catym $wiecie’. W tej chwili sprawa jest w toku w | instancji sgdu dystryktu Kolumbii,
gdzie zwyczajowo pozywa sie rzagd Stanoéw Zjednoczonych.

4. Wikimedia Foundation uczynita wspieranie prawa do anonimowosci i prywatnosci

jednym ze swoich pieciu najwazniejszych kierunkow swojej polityki publicznej®.

Dlaczego to takie wazne?

Mozna zadac sobie pytanie: czemu wikipedysci i stojgca za nimi Wikimedia Foundation

przywigzuje tak wiele znaczenie dla polityki prywatnosci? Pozornie wydaje sie, ze gtéwna
misja ruchu Wikimedia udostepnienia sumy ludzkiej wiedzy kazdemu na ziemi i kwestia
prawa do anonimowosci i prywatnosci nie sg z sobg bezposrednio zwigzane. Gdy jednak
zastanowi¢ sie nad tym gtebiej, bez zapewnienia wolnosci do niebycia sledzonym przez

stuzby panstwowe nie ma tez wolnego dostepu do wiedzy i warunkéw do jej tworzenia.

W wielu krajach i sytuacjach prawo do anonimowos$ci jest koniecznoscig, aby modc
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swobodnie podzielic sie wiedzg. W krajach totalitarnych zazwyczaj istniejg zakazy
mowienia i pisania o wielu waznych sprawach, a gwarancja anonimowosci daje szanse
w miare bezpiecznego obchodzenia tego zakazu. | nawet w krajach, gdzie nie ma
panstwowej cenzury, w niektorych okoliczno$ciach pisanie o pewnych sprawach moze by¢
z réznych wzgledéw ryzykowne dla pewnych grup ludzi. Przyktadowo pracownik
przedsiebiorstwa moze bac sie podzieli¢ negatywnymi informacjami o nim, a wybitny
naukowiec dzieli¢ sie wiedzg, ktdra moze nie spodobac sie jego przysztym grantodawcom.

Podobnie jest z czytaniem. Lek przed tym, ze kto§ moze wykry¢ fakt czytania artykutéw
w Wikipedii na tematy przez kogos niedozwolone, moze catkowicie zniecheci¢ do zapo-
znania sie z nimi, nawet gdy sg technicznie dostepne. Ta ostatnia teza dotyczy nie tylko
Wikipedii i jej projektow siostrzanych, ale generalnie catego internetu. Kontrowersyjny po-
glad wygtoszony przez dyrektora wykonawczego Google, Erica Schmidta, ze je$li ma sie
cos$, czego nie chce sie ujawnia¢ wszystkim, to nie powinno sie tego w ogdle robic®, jest
najbardziej charakterystyczny dla sposobu myslenia wielkich graczy internetu o prawie do
prywatnosci, prowadzgcy do sytuacji, ze niedtugo wszyscy bedziemy zyli jak w akwarium,
w ktérym bedziemy obserwowani przez 24 godziny na dobe, tgcznie z dostepem do
naszych najintymniejszych zachowan...
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