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Przepisy o ochronie danych osobowych
— jak biblioteki sobie z tym radzg?

Streszczenie: Autorka opisuje swoje doswiadczenia ze szkolen, jakie przeprowadza dla bibliotekarzy. Sy-
gnalizuje tematyke szkolen, trudnosci, jakie wynikajg z przyswajania wiedzy, przytacza przepisy, ktére powin-
ny by¢ w bibliotekach przestrzegane w zwigzku z ochrong danych osobowych.
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Bardzo rzadko zdarza sie, ze jestem czyms$ zaskakiwana podczas szkolen, jednak biblio-
tekarze z powiatu teczynskiego sprawili jakis czas temu, ze moéwigc kolokwialnie ,szczeka
mi opadta”. SpotykaliSmy sie po raz drugi, po ponad rocznej przerwie w celu usystematy -
zowania wiedzy z poprzedniego szkolenia. Uczestnicy prawie bezbtednie odpowiedzieli na
pytania kontrolne, majgce na celu sprawdzenie, co zapamietali z ostatniego spotkania,
a potem przeszliSmy do sprawdzania ich dokumentacji przetwarzania danych osobowych.
Ich polityki bezpieczenstwa byty przygotowane samodzielnie i doskonale. Moja rola ograni-
czyta sie do porad, co mozna jeszcze dodac, jak pewne rzeczy ujaé w lepszy sposéb, jed-
nakze nie bylam mentorem, a jedynie uprzejmym doradcg. Rozpierata mnie duma, ze na-
stagpit taki postep oraz, ze wykazano az takie zaangazowanie.

. 1. Szkolenie z ochrony danych osobowych.
Gminna Biblioteka Publiczna w Kroscienku Wyznym.
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Na pierwszym spotkaniu omawialiS$my absolutne podstawy. Bardzo czesto jest tak, ze je-
stem zapraszana do bibliotek, zeby opowiedzie¢ ,,0 co wiasciwie chodzi w tej ochronie da-
nych osobowych” i ,jak to zrobié, zeby sie nie narobi¢”. Najczesciej pierwsze szkolenie
wigze sie z dosc¢ duzym stresem, bo uczestnicy dowiadujg sie, ze nie dopetnili wielu usta-
wowych obowigzkéw i czeka ich duzo pracy. Tak tez bylo w powiecie teczynskim. Po
pierwszym spotkaniu wiedziatam, ze czeka ich ogromna praca. Po drugim — stwierdzitam,
ze wykonano jg z nawigzka. Zresztg swiadczyty o tym nie tylko dobrze zrobione polityki
bezpieczenstwa oraz instrukcje zarzgdzania systemami informatycznymi, ale takze to, ze
byli to jedyni klienci kupujacy MAK-a+, ktorzy przed podpisaniem umowy zapytali o kwe-
stie powierzenia przetwarzania danych osobowych.

Powierzenie danych na pismie jest ustawowym obowigzkiem biblioteki (art. 31. Ustawy
o ochronie danych osobowych, dalej UODO) zawsze wtedy, gdy zleca ona innemu pod-
miotowi czynnosci, ktore mogtaby wykona¢ samodzielnie, np. hosting danych, naprawa
komputera/programu, tworzenie kopii zapasowych. Praktyka jednak pokazuje, ze wiek-
sz0sC bibliotek nie wie nic na temat powierzenia przetwarzania danych osobowych i trzeba
je przekonywacé lub zmuszaé, zeby podpisaty umowe powierzenia (w przypadku MAK+ za-
pisy powierzenia sg wplecione w umowe licencyjng, wiec zawsze pozostaje argument, ze
nie mozna tego wykresli¢). Brak umowy powierzenia miedzy bibliotekg a ustugodawcsy,
stanowi wykroczenie z art. 51. i 52. UODO podlegajgce karze grzywny, ograniczenia lub
pozbawienia wolnosci do 2 lat. Méwigc krétko, brak umowy powierzenia oznacza, ze dane
zostaty udostepnione nielegalnie — nawet jezeli miedzy bibliotekg a ustugodawcg zostata
zawarta umowa na $wiadczenie ustugi.

Z mojego doswiadczenia w kontaktach z bibliotekami wynika, ze wiekszo$¢ z nich ma
zgtoszony zbiér danych czytelnikow do Generalnego Inspektora Ochrony Danych Osobo-
wych (GIODO), czyli prawidtowo wypetnia obowigzek wynikajgcy z art. 40. UODO (zgto-
szeniu nie podlegajg tylko zbiory czytelnikow przetwarzane bez uzycia systemu bibliotecz-
nego). Inng sprawg jest, ze czesto okazuje sie, ze zgtoszenia dokonat w imieniu biblioteki
organizator i dyrektor zyje w nieswiadomosci tego faktu.

Czasami podczas szkolen wyszukuje w jawnym rejestrze GIODO' (https://egiodo.giodo-
.gov.pl/personal_data_register.dhtml) biblioteki moich uczestnikow i widze ogromne zdzi-
wienie, ze ich jednostka w tym rejestrze figuruje. Co wiecej, nie wystarczy zgtosic¢ zbiér,
nalezy go jeszcze aktualizowaé. Typowe sytuacje, ktére pociggajg za sobg obowigzek ak-
tualizacji zbioru w rejestrze to: zmiana nazwy instytucji, w tym nadania patrona, zmiana
adresu, powierzenie danych osobowych, zmiana zakresu przetwarzanych danych oraz
rozpoczecie przetwarzania danych czytelnikow w systemie bibliotecznym (do konca 2014
r. zgtoszeniu podlegaty takze zbiory czytelnikow przetwarzane tylko i wylgczenie w formie
papierowej, od 2015 sg zwolnione z tego obowigzku). Przegladajac rejestry zbioréw biblio-
tecznych, zauwazytam tez, ze bardzo czesto wsrdd informacji o czytelniku zaznaczono za-
wad, zamiast kategorii spotecznej, mylgc informacje przesytang do GUS dotyczacg kate-
gorii spotecznej z zawodem wyuczonym czytelnika.

' Wszystkie odestania do stron internetowych przedstawiajg wersje aktualng w dn. 20.01.2016 r.
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Po zmianie przepisow ustawy o ewidenciji ludnosci i dowodach osobistych pojawit sie dyle -
mat, dotyczgcy braku adresu czytelnika w dowodzie osobistym. Nalezy wskazac, ze wiek-
szo$¢ bibliotek, po pierwszym wahaniu, podjeta decyzje o tym, zeby przyjmowac ustne
oswiadczenie o miejscu zamieszkania czytelnika, ktore potwierdza sie poprzez ztozenie
podpisu na karcie zobowigzania. Oceniam to rozwigzanie jako prawidtowe. Instytucje pu-
bliczne powinny wychodzi¢ naprzeciw potrzebom obywateli, czyli nie wymagac od nich do-
datkowych zaswiadczen o miejscu zamieszkania. Poza tym nalezy zauwazyc¢, ze do sku-
tecznego odzyskania materiatow bibliotecznych lub ich réwnowartosci jest niezbedny
przede wszystkim numer ewidencyjny PESEL. Wigekszos¢ bibliotek wymaga go bez-
wzglednie, odmawiajgc wydania materiatow bibliotecznych poza obszar placéwki bez jego
podania (dopuszczajg udostepnienie na miejscu). W mojej ocenie jest to bardzo prawidto-
wa postawa. Wiem, ze w praktyce czytelnicy czesto nie chcg udostepnia¢ numeru PESEL
(uwazajg, ze bibliotece nie jest on potrzebny i ze jest to przekroczenie uprawnien/wymyst
bibliotekarza). Bibliotekarze najczesciej informujg wtedy, ze ich system biblioteczny wyma-
ga numeru PESEL i bez niego niemoZliwe jest zarejestrowanie w bibliotece. Nawet jezeli
system wymaga, nie jest to powdd prawdziwy. Obowigzek podawania numeru PESEL
przez czytelnika jest umotywowany przepisami Ustawy o bibliotekach, ktéra narzuca na bi-
blioteki obowigzek ochrony materiatow bibliotecznych, gdyz stanowig szczegdlnie chronio-
ne dobro kultury. Z ustawy wynika, ze biblioteka musi zrobi¢ wszystko, co w jej mocy, aby
by¢ w stanie odzyska¢ udostepnione materiaty.

Niektore biblioteki od samego poczgtku wymagaty numeru PESEL, inne dopiero od nie-
dawna wprowadzity takg regute. Najczesciej okazuje sie, ze w tych bibliotekach, przed wy-
maganiem numeru PESEL, proszono o podanie imienia ojca, co stanowito dodatkowy
identyfikator. Warto rozwazy¢, czy w dalszym ciggu istnieje uzasadnienie do wymagania
(lub przechowywania w bazie) informacji o imieniu ojca czytelnika. Czy przetwarzanie tych
danych jest adekwatne do celu przetwarzania? Ustawa o ochronie danych osobowych wy-
raznie wskazuje na koniecznos¢ weryfikacji zakresu zbieranych danych pod katem ich
przydatnosci — czy na pewno sg one niezbedne do zrealizowania celu, dla ktérego zostaty
zebrane. Jezeli nie, nalezy je bezwzglednie usungc.

Il. 2. Szkolenie z ochrony danych osobowych.
Gminna Biblioteka Publiczna w Kro$cienku Wyznym.
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Niektorzy czytelnicy wysytajg skargi do GIODO na obowigzek podawania numeru PESEL
w bibliotece, czego konsekwencjg jest wystanie przez Biuro GIODO pisma do dyrektora bi-
blioteki z prosbg o uzasadnienie adekwatnosci wymagania tej informacji. Pismo od Gene-
ralnego Inspektora nie oznacza, ze bibliotekarze zrobili cos Zle, a jedynie, ze musi on wy-
jasni¢ przyczyne skargi oraz ustali¢, czy jest uzasadniona. Jezeli zgodzi sie z argumenta-
mi biblioteki na adekwatno$¢ wymagania numeru PESEL (a jego wymaganie jest niepod-
wazalne w zwigzku z koniecznoscig mozliwosci odzyskania zbioréw), przekaze te informa-
cje osobie wnoszgcej skarge.

W mojej ocenie, duzym zaniedbaniem jest brak niszczarek w bibliotekach, w szczegolno-
Sci w filiach bibliotecznych. Darcie kartek nie gwarantuje ich skutecznego zniszczenia,
a komisyjne przekazywanie ich do biblioteki gtdwnej w celu zniszczenia jest dos¢ praco-
chtonne i problematyczne. Przepisy nie okreslajg standardu niszczarki, ktéra powinna by¢
zakupiona do biblioteki, wystarczytoby, aby byta to malutka niszczarka, zaktadana na kosz
na smieci, ktorej koszt nie przekracza 40 zt. Czestg praktykg jest tez zabieranie przez jed-
nego z pracownikdw dokumentéw do domu, w celu spalenia w piecu. Chciatabym zwrécié
uwage, ze o ile sama metoda jest skuteczna, to procedura powinna by¢ taka, zeby fakt
zniszczenia nie ulegat watpliwosci, zeby nikt nie mogt zarzucic, ze te dokumenty nie zosta-
ty faktycznie zniszczone. Wystarczytoby powotaé komisje (przynajmniej dwie osoby), ktora
dokonataby komisyjnego spalenia dokumentow i spisata z tej czynnosci protokot.

Podsumowujgc, z ochrong danych w bibliotekach jest na pewno coraz lepiej. Jestem prze-
konana o tym, ze bibliotekarze i dyrektorzy bibliotek doktadajg staran, aby skutecznie
chroni¢ dane, zwtaszcza czytelnikdw. Czesto zapominajg o tym, ze kwestie organizacyjne
dotyczgce ochrony danych powinny zosta¢ spisane i przedstawione wszystkim osobom
dopuszczonym do pracy z danymi (lub w pomieszczeniach z danymi), jednak w poréwna-
niu do stanu sprzed kilku lat jest juz coraz mniej bibliotek, w ktérych nie ma w ogole polity-
ki bezpieczenstwa czy instrukcji zarzgdzania systemami informatycznymi.

Inng bolgczky jest brak osoby administrujgcej systemy informatyczne i dbajgcej o bezpie-
czenstwo sieci. Wiele bibliotek gminnych w ogole nie ma informatyka i borykajg sie
z ogromnym problemem skutecznego zabezpieczenia danych elektronicznych. Jest to jed-
na z wazniejszych kwestii do rozwigzania, zwtaszcza w tych bibliotekach, ktore udostep-
niajg komputery czytelnikom. Biblioteka staje sie bardzo atrakcyjnym miejscem do popet-
nienia cyberprzestepstwa, dlatego konieczna jest wtasciwa ochrona i monitoring sieci. Ad-
ministrator systemoéw informatycznych dba takze o bezpieczehstwo komputeréw bibliote-
karzy, chociazby przez ograniczenie ich uprawnieh (tylko on powinien moc instalowaé
oprogramowanie), dba o aktualne licencje na oprogramowanie antywirusowe, czy syste-
mowe. Wymusza tez odpowiednig polityke haset i obowigzek blokowania komputera (kom-
binacja klawiszy Windows + L), gdy sie od niego odchodzi. Sg to zasady bezpieczehstwa
okreslone w przepisach wykonawczych do ustawy o ochronie danych osobowych, a nie
wymyst informatyka. W przepisach jest wskazane wprost, ze kazdy uzytkownik (bibliote-
karz) musi logowac¢ sie do systemu (Windowsa, systemu bibliotecznego, Ptatnika itd.) na
swoj indywidualny identyfikator i hasto, ktore nie dosc¢, ze musi mie¢ odpowiednig znakowg
ztozonos¢, to musi by¢ zmieniane co 30 dni. Méwigc krétko, administrator systeméw infor-
matycznych ma niewdzieczng role, ale jego praca jest bardzo wazna dla catej jednostki.
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Warto mu zaufa¢ i wymagac od pracownikoéw, aby przestrzegali narzuconych przez niego
regut.

Bardzo pozytywnie oceniam to, ze biblioteki zaczynajg nie tylko dbaé o bezpieczenstwo
danych, ale przeprowadzajg tez odpowiednie dziatania prewencyjne w postaci szkolen dla
pracownikow oraz audytow bezpieczenstwa. Sg to czynnosci, ktére moze samodzielnie
wykonac¢ dyrektor lub wyznaczona przez niego osoba. Nie ma obowigzku korzystania
z certyfikowanych firm szkoleniowo-audytowych. Przepisy okreslajg, ze dyrektor powinien
zapewni¢ w ramach swoich mozliwosci zapoznanie pracownikow z obowigzujgcymi przepi-
sami oraz regulacjami wewnetrznymi w bibliotece. To on decyduje, w jaki sposéb tego do-
kona. Przeprowadzanie okresowych kontroli jest najlepszym sprawdzeniem kondycji bez-
pieczenstwa informacji w zarzgdzanej jednostce. Pozwala sprawdzi¢, na ile okreslone za-
sady sg realizowane w praktyce. Powtarzane regularnie pozwalajg wyeliminowaé wiele
problemow.

Swiadomo$¢ koniecznosci wielu zmian jest duza, wiec mysle, ze rézne niedociagniecia
bedg z czasem coraz mniejsze, a ja na swoich szkoleniach bede mogta coraz wigecej na-
uczyc¢ sie od uczestnikdw. To sg moi najlepsi i najbardziej wymagajgcy uczniowie oraz bar-
dzo zdolni nauczyciele. Wspétpraca z nimi daje bardzo duzo satysfakcji.

Sylwia Czub-Kietczewska: Specjalista ds. ochrony danych osobowych i informacji niejawnych. Koordynator
ochrony danych osobowych w Instytucie Ksigzki. Ekspert w dziedzinie ochrony danych w bibliotekach. Pro -
wadzi blog po$wiecony zagadnieniom ochrony danych osobowych w praktyce: sylwiaczub.pl.

Czub-Kiefczewska, S. Przepisy o ochronie danych osobowych — jak biblioteki sobie z tym radzg? Biuletyn
EBIB [on-line] 2015, nr 1 (163), Prywatno$¢ w bibliotece. [Dostep 25.02.2016]. Dostepny w: http://open.e-
bib.pl/ojs/index.php/ebib/article/view/404. ISSN 1507-7187.

5


http://open.ebib.pl/ojs/index.php/ebib/article/view/404
http://open.ebib.pl/ojs/index.php/ebib/article/view/404
file:///../AppData/Local/Moje%20dokumenty/Downloads/sylwiaczub.pl

