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Jak biblioteki moga wspiera¢ dziatania
zwiekszajace swiadomosé uzytkownikow Sieci?

Streszczenie: Autor rozwaza, na ile polskie biblioteki publiczne sg przygotowane do ochrony prywatnosci
swoich uzytkownikéw i neutralnego ich obstugiwania. Podkresla, ze na prywatne dane naszych czytelnikow
czyhajg internetowi ustugodawcy i wiasciciele stron WWW i nalezy zabezpieczy¢ sie przed takim
~Szpiegowaniem”. Podaje przykltadowe rozwigzania. Wskazuje takze, Zze istotnym elementem obrony swojej
prywatnos$ci jest podnoszenie wiedzy na ten temat. Zaleca bibliotekom, by takie szkolenia organizowaty.

Stowa kluczowe: prywatnosé¢ w bibliotekach; szkolenia dla bibliotekarzy; potrzeby szkoleniowe; neutralnosé
w sieci Internet; bezpieczenstwo w sieci;

Biblioteki majg dtugg historie bycia miejscami obrony prawa do prywatnosci, wolnosci stowa
i wolnosci poszukiwan naukowych. Jako publiczne miejsce dostepu do wiedzy, co raz
czesciej poprzez dostep do Internetu oraz pomoc wykwalifikowanych pracownikéw, a nie tylko
przy pomocy ksigzek, biblioteka jest krytycznym punktem, ktéry wie o ,czytelnikach” bardzo
duzo. Wiedza ta bywa bardzo wrazliwa, moze mowi¢ o tym, czego nie wiemy (gdy
przychodzimy sie czegos nauczyC), co nas interesuje (a mozemy poszukiwac¢ ksigzek czy
filméw, ktére sg dla kogos kontrowersyjne), w jakim jesteSmy stanie emocjonalnym czy
zdrowia (gdy szukamy informacji o intymnych chorobach).

Biblioteka i bibliotekarz nie oceniajg, ich zadaniem jest pomoc w odnalezieniu informacji, kt6-
rych potrzebujg osoby, ktére do nich przychodzg lub odwiedzajg ich strony internetowe. Bi-
blioteki coraz czesciej stajg sie réwniez centrami kompetencji medialnych, a co za tym idzie,
kompetencji do bezpiecznego korzystania z sieci i mediow cyfrowych. Dlatego tez biblioteki
sg idealnym miejscem uczenia o prawie do prywatnosci we wspotczesnym swiecie.

Po pierwsze zachowaé neutralnosé

Tak jak zasadg lekarza jest nie zaszkodzi¢ pacjentowi, tak bibliotekarzy jest nie utrudnia¢ od-
nalezienia tej informaciji, ktérej poszukuje czytelnik. Dotyczy to przypadkow, gdy jest to zapy-
tanie ,na zywo” o konkretng ksigzke lub zasad udostepniania internetu w bibliotece. Wszystko
powinno odbywaé sie maksymalnie neutralnie, bez zadnych form cenzury czy filtrowania
tresci. Jak stworzyé takg sie¢ w bibliotece lub innym miejscu publicznym podpowiada
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poradnik Fundacji Panoptykon', opracowany w ramach projektu ,Cyfrowa Wyprawka dla
dorostych 2" wspoffinansowanego przez Ministerstwo Administracji i Cyfryzacji oraz
indywidualnych darczyncéw Fundacji Panoptykon.

Swietnym przyktadem tego, jak trudne moze byé zachowanie neutralnoéci oraz jak tatwo ule-
gamy emocjom i stereotypom zamiast zrozumieé rzeczywistos¢, np. swiat zrozumiaty dla mto-
dziezy, jest kwestia dostepu do tresci pornograficznych. Zamiast préb cenzurowania takich
tredci, co zawsze mozna obej$¢, lepiej zaangazowaC sie w edukacje na ich temat,
informowac o mozliwych konsekwencjach korzystania z takich tresci.

Po drugie informowacé

Na nasze prywatne dane czyhajg internetowi ustugodawcy i wtasciciele stron WWW (m.in. za
pomocg tzw. ciasteczek, ktére czesto stuzg do identyfikacji i Sledzenia uzytkownikéw ustug
i stron), a nie wszyscy uzytkownicy sg tego swiadomi. Biblioteka moze o tym w prosty sposob
informowac, nie tylko akcjami edukacyjnymi, ale rowniez bardziej aktywnie. Warto rozwazy¢
takg konfiguracje komputerow w bibliotece, by automatycznie blokowaty elementy sledzace
za pomocg wtyczek do przegladarek, dajgc mozliwos¢ odblokowania dopiero wtedy, kiedy
uzytkownik swiadomie sie na to zgadza. Podobnie w prosty sposob biblioteka moze
promowa¢ wiedze o alternatywnych bezpiecznych ustugach np. wyszukiwarkach, ktére
zbierajg mniej lub zadnych informacji o swoich uzytkownikach (tak dziatajg dwa rozwigzania
dla Google DuckDuckGo (https://duckduckgo.com/)? oraz StartPage (https://startpage.com/).
Utatwienie czytelnikom i uzytkownikom bibliotek Swiadomego wyboru jest pierwszym krokiem
do tego, by zawracali oni rowniez uwage na podobne sytuacje poza bibliotekg. W promoc;ji
i wdrozeniu takich drobnych pierwszych krokéow do lepszego dbania o prywatnos¢ w sieci
pomoze ta seria materiatdéw o ustawieniach prywatnosci®.

Po trzecie uczy¢

Dbanie o naszg prywatno$¢ wymaga posiadania i zdobywania nowych kompetencji. Sama
Swiadomos¢ istnienia zagrozen takich jak sledzace i profilujgce nas reklamy czy Zle zabezpie -
czone aplikacje — z ktorych mogg wyciec nasze prywatne zdjecia i dane — to za mato.
Zmieniajgce sie technologie wykorzystywane przez nas wymagajg zrozumienia tego, jak mo-
zemy odzyska¢ nad nimi kontrole. Wspomniane wyzej rozwigzania dotyczgce np. zmiany
ustawien mogg zadziata¢ raz, ale jak sprawi¢, by nasi odbiorcy potrafili aktywnie z nich korzy-
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sta¢ i podejmowac kolejne swiadome decyzje np. zwigzane z innymi technologiami? Tutaj po-
mocne mogg byc¢ tylko klasyczne dziatania edukacyjne z zakresu edukacji medialnej, ktére
przydadzg sie kazdej grupie wiekowej.

Na szczescie, oferta edukacyjna dotyczgca bezpiecznego i konstruktywnego korzystania
z sieci stale sie poszerza. Od ubiegtego roku obejmuje materiaty i szkolenia przygotowywane
przy wsparciu Ministerstwa Edukacji Narodowej w ramach programu Bezpieczna szkofa+, do
ktorego mogg aplikowa¢ szkoty i biblioteki szkolne. Informacje na stronach:
http://bezpiecznaszkola.men.gov.pl/programy/program-bezpiecznal.
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] Il. 1. Zrzut ekranowy strony gtéwnej programu MEN Bezpieczna Szkota+.
Zrodfo: Bezpieczna Szkotfa+ [on-line], [dostep 09.01.2016]. Dostepny w: http.//bezpiecznaszkola.men.gov.pl/.

W kazdej chwili w bibliotece mozna podjgc sie przygotowania zajec dla dzieci lub dorostych
na temat ochrony prywatnosci i bezpieczenstwa w sieci na bazie oferty dostepnej na portalu
edukacyjnym Fundacji Panoptykon ,Cyfrowa Wyprawka". Jesli chcemy, by kazdy umiat bez-
piecznie korzysta¢ z komputera, telefonu, internetu, uczmy, jak dziatajg nowe technologie,
jakie konsekwencje dla kazdego z nas i dla naszego otoczenia ma codzienna aktywnosc¢
w sieci, jak chroni¢ siebie i najblizszych przed zagrozeniami, ktére sie z tym wigza.
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] Il. 2. Zrzut ekranowy strony gtéwnej programu Cyfrowa Wyprawka.
Zrédto: Cyfrowa Wprawka [on-line], [dostep 09.01.2016]. Dostepny w: http.//cyfrowa-wyprawka.org/.

Inng mozliwoscig wykorzystania tresci edukacyjnych sg otwarte zasoby edukacyjne. Dostep-
ne sg juz takze w Polsce pierwsze gry o prywatnosci, takie jak Trzesienie danych i Twoje
prawa w sieci_(http://repozytorium.ikm.gda.pl/items/show/19), ktére mozna wykorzystac jako
element oferty edukacyjnej lub promocji biblioteki.

Jesli Twoja biblioteka chce zaangazowac sie w dziatania zwiekszajgce swiadomosc¢ na temat
problemow zwigzanych z ochrong prywatnosci w sieci, to nie bedzie mie¢ problemu z pozy-
skaniem wiedzy na ten temat. Jesli te inspiracje to za mato lub chcecie przygotowac cos bar-
dziej zaawansowanego technologicznie, z pomocag przyjdzie amerykanski projekt Library
Freedom Project (https:/libraryfreedomproject.org/), ktory od lat promuje idee biblioteki jako
osrodka chronigcego prywatnos¢ obywateli. Wiecej informacji na temat ochrony prywatnosci
w sieci mozna znalez¢ takze na stronach polskiej Fundacji Panoptykon, ktéra sie tym zajmuje

od lat: .http://cyfrowa-wyprawka.org/wiedza
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