EEIE Biuletyn EBIB, nr 2 (164)/2016,
Czy w bibliotece mozna sie nudzi¢?
Artykut

Marta Stgporek
Biblioteka Politechniki Krakowskiej
staporek@biblos.pk.edu.pl

Bibliotekarz — pracownik stuzb sledczych CIA

Streszczenie: Od 1941 r. w amerykanskiej agencji rzadowej — Central Intelligence Agency (CIA) — funkcjo-
nowaty instytucje zajmujgce sie gromadzeniem i analizowaniem informacji. Wspomniane zadania realizuje
aktualnie Open Source Enterprise (OSE), rekrutujaca w swoje szeregi bibliotekarzy.

-Msciwi bibliotekarze”, bo tak sg nazywani, wykorzystujag metode wywiadu jawnozrédtowego (Open Source
Intelligence — OSINT) do monitorowania otwartych zrédet. W ostatnich latach ich uwaga skupia sie gtéwnie
na $ledzeniu zrodet internetowych, w tym serwiséw spotecznosciowych. CIA swiadoma jest bowiem, ze te
kanaty informacji sg wyjagtkowym Zrédtem wiedzy niezbednej do walki z terroryzmem.

Stowa kluczowe: Central Intelligence Agency (CIA), Open Source Enterprise (OSE), bibliotekarz w rzgdo-
wych stuzbach $ledczych, vengeful librarians, ninja librarians, otwarte zrédta, open source, Open Source In-
telligence — OSINT, wywiad jawnozrodiowy, wywiad biaty

W marcu br. w portalu CNNMoney', a nastepnie w polskich portalach informacyjnych
(m.in. Informacyjnej Agencji Radiowej?, Wirtualnej Polsce®, wGospodarce.pl*) ukazata sie
informacja dotyczgca mozliwoéci zatrudnienia bibliotekarzy w amerykanskiej agencji rza-
dowej — Central Intelligence Agency (CIA).

Rekrutacja bibliotekarzy do jednostek CIA odbywa sie od lat, o czym sSwiadczy¢é moze
chocby data pierwszej publikacji ogtoszenia w portalu agencji — 21 kwiecien 2007 r.° Biblio-
tekarze zatrudniani sg nie tylko w Bibliotece CIA, ale réwniez jako wsparcie dla funkcjonu-
jacych w strukturach agencji jednostek, przedsiewzie¢ i inicjatyw. Wspodtpracujg m.in.
z analitykami geoprzestrzeni, specjalistami ds. cyberprzestrzeni, naukowcami i ekspertami
zajmujgcymi sie analizg danych.

Agencja zatrudnia kandydatow spetniajgcych okredlone wymagania. Warunkiem koniecz-
nym jest dyplom ukonczenia studiéw z zakresu bibliotekoznawstwa i informacji naukowej
(na poziomie magistra) akredytowany przez American Library Association — ALA. Inne wy-
magania wymieniane w ogtoszeniu to umiejetnosci interpersonalne, zwtaszcza komunika-

' LONG, H. The CIA is hiring... a $100,000 librarian [on-line], [dostep 3.04.2016]. Dostepny w: http://money-
.cnn.com/2016/03/05/news/economy/cia-job-librarian/index.html.

2 Bibliotekarze poszukiwani w CIA. W: IAR [on-line], [dostep 3.04.2016]. Dostepny w:
http://www.polskieradio.pl/78/1227/Artykul/1591380/.

% Bibliotekarze poszukiwani w CIA. W: Wirtualna Polska [on-line], [dostep 3.04.2016]. Dostepny w: http://wia-
domosci.wp.pl/kat, 1356 title,Bibliotekarze-poszukiwani-w-CIA,wid, 18198494, wiadomosc.html|?
ticaid=116¢34&_ticrsn=3.

* CIA szuka bibliotekarza. Agencja oferuje nawet 120 tys. dolaréw rocznie. W: wGospodarce.pl [on-line], [do-
step 3.04.2016]. Dostepny w: http://wgospodarce.pl/informacje/23665-cia-szuka-bibliotekarza-agencja-ofe-
ruje-nawet-120-tys-dolarow-rocznie.

® Librarian. W: CIA [on-line], [dostep 3.04.2016]. Dostepny w: https://www.cia.gov/careers/opportunities/sup-
port-professional/librarian.html.
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tywnosc¢, umiejetno$¢ myslenia krytycznego i analitycznego, elastyczno$¢, zdolnos¢ do sa-
modzielnego funkcjonowania w sytuacjach krytycznych oraz adaptacji do nowych warun-
kow i zmieniajgcych sie potrzeb. Osoby aplikujgce na stanowisko muszg wykazac sie udo-
kumentowang wiedzg i doswiadczeniem zawodowym m.in. w zakresie zarzgdzania i odzy-
skiwania danych, zarzgdzania projektami, znajomosci jezykdéw obcych (preferowane jezyki
nieromanskie — arabski, chinski, perski, rosyjski) i wyszukiwania informacji zapisanej
w tych jezykach. Dodatkowo kandydat przechodzi badania medyczne, psychologiczne, ba-
danie na wykrywaczu klamstw oraz tzw. backgroud check, czyli sprawdzenie przesztosci
kandydata pod katem tamania prawa, natogéw etc. Pozytywne przejscie przez proces re-
krutacji, zatrudnienie i pézniejsze awanse gwarantujg bibliotekarzowi wynagrodzenie wa-
hajgce sie miedzy 51 603 a 100 736 dolaréw w skali roku, co jak podaje serwis CNNMo-
ney, odpowiada rocznemu dochodowi amerykanskiej rodziny. Osoby po studiach bibliote-
koznawstwa i informacji naukowej z tytutem licencjata mogg rowniez aplikowa¢ w CIA na
stanowisko Open Source Officer®.

Rzeczywisto$¢ jakze rézna od polskiej... agencja rzgdowa USA zatrudnia bibliotekarzy
i nie sg to przypadki incydentalne, bo wedtug oficjalnych statystyk The Bureau of Labor
Statistics of the U.S. Department of Labor jest ich ponad 1400,

Dlaczego amerykanscy bibliotekarze cieszg sie tak dobrg opinig, ze rzgd uznat ich za pra-
cownikow wartych pozyskiwania? Domniemywac¢ mozna, ze gidbwng przyczyng tego stanu
jest wysoko wykwalifikowane srodowisko zawodowe, ktore konsekwentnie od lat 60. XX w.
buduje w spoteczenstwie przekonanie, iz stanowi silng grupe profesjonalnych brokerdéw in-
formacji. To wkasnie amerykanscy bibliotekarze zaczeli zmienia¢ w Swiecie sposéb po-
strzegania roli, jakg petnig. Zaczeli prowadzi¢ dziatalnos¢ komercyjng, traktujgc informacje
jako szczegodlng warto$¢ dla gospodarki opartej na wiedzy, jako towar, ktéry dostarczany
jest na Zzgdanie okreslonego klienta®. Dzieki podejmowanym przez nich dziataniom wy-
ksztatcit sie zawdd infobrokera (researchera, menedzera informaciji), ktéry pozyskuje infor-
macje o scisle okreslonych przez klienta parametrach, umie wyselekcjonowac te wiarygod-
ne, wybra¢ najwarto$ciowsze oraz wstepnie opracowa¢ wedtug stosownych kryteriow
w formie raportu lub analizy.

Przy obecnym stanie technologii informacyjnych, nieprzerwanym dostepie do internetu za
posrednictwem urzgdzeh mobilnych, ilos¢ dziennie wytwarzanych danych, informac;ji i za-
sobow jest ogromna. Dotyczy to rowniez roznorodnosci i specyfiki informaciji (informacja
o charakterze naukowym, biznesowym, bankowym, gospodarczym, medycznym,
turystycznym, technicznym, patentowym, normalizacyjnym, statystycznym,
bibliograficznym etc.) oraz zrédet, z ktérych moze zosta¢ zaczerpnieta. Tworzg jg

¢ Open Source Officer. W: CIA [on-line], [dostep 3.04.2016]. Dostepny w:
https://www.cia.gov/careers/opportunities/analytical/open-source-officer-foreign-media-analyst.html.
7 Occupational Employment and Wages, May 2015. 25-4021 Librarians. W: The Bureau of Labor Statistics
of the U.S. Department [on-line], [dostep 3.04.2016]. Dostepny
w: http://www.bls.gov/oes/current/oes254021.htm.
Oficjalne dane z maja 2015 r., ostatniej aktualizacji strony WWW w serwisie dokonano 30.03.2016.
8 BALOS, I, CISEK, S., JANUSZKO-SZAKIEL, A. Wprowadzenie do infobrokeringu. Wybrane aspekty. W:
Cisek, S., Januszko-Szakiel, A. (red.). Zawdd infobroker. Polski rynek informacji. Warszawa: Wolter
Kluwers SA, 2015, s. 16-19.
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pojedyncze osoby, ale takze spotecznosci, spoteczenstwa, instytucje, organizacje,
przedsiebiorstwa czy koncerny. Masowy przyrost informacji, jej rozpowszechnianie
powoduje nadmiar, problem z selekcjg i weryfikacjg wiarygodnosci, a szybkos¢ przyrostu
przewyzsza mozliwosci zaawansowanych programéw do analizy zbioréw informacji
o duzej réznorodnosci i zmiennosci (tzw. Big Data)®.

Aktualnie problemem stat sie wzrost ilosci danych i informacji w stosunku do mozliwosci
ich analizowania — dostrzezenia miedzy nimi relacji, powigzan, hierarchii itp. Tymczasem
analiza informacji, umieszczenie jej w szerszym kontekscie, warto§¢ dodana czy dodatko-
we wyjasnienia, przeksztatcajg jg w rzetelng wiedze, pozwalajg wycigga¢ wnioski, tworzy¢
prognozy, wreszcie podejmowac optymalne decyzje'®, tak by stuzyé roznym grupom w re-
alizacji okreslonych celow. W procesie wytawiania, selekcji i analizy informacji uczestniczy
wiele grup zawodowych — archiwisci, dziennikarze, naukowcy, ale nie do przecenienia jest
w tym zakresie rola bibliotekarzy-infobrokeréw, ktérych dziatania szczegdlnie koncentrujg
sie na doskonaleniu umiejetnosci, metod i narzedzi w tym zakresie.

W CIA gromadzeniem i analizg informacji zajmuje sie od 2005 r. specjalnie powotfana in-
stytucja — Open Source Enterprise (OSE), z siedzibg w Virginii oraz przedstawicielstwem
w ambasadach USA na sSwiecie. Do koca wrzesnia 2015 r. OSE znane byto jako Open
Source Center (wczesniej od 1941 r. w CIA dziatata jednostka Foreign Broadcast Informa-
tion Service (FBIS) — amerykanski odpowiednik BBC — ktérg po reformie wywiadu USA, po
atakach 11 wrzesnia 2001 r. przeksztatcono w Open Source Center'). Rzecznik prasowy
okreslit ogdlnie zakres dziatalno$ci OSE jako instytucji odpowiedzialnej za zbieranie, anali-
zowanie i rozpowszechnianie publicznie dostepnych informacji z tzw. otwartych zrddet
(open source), ktérych znaczenie dla dziatalno$ci wywiadowczej stale wzrasta'. Osoby
zatrudnione w OSE™ nazywani sg zartobliwie ,m$ciwymi bibliotekarzami” (vengeful libra-
rians™) lub ,bibliotekarzami ninja” (ninja librarians™), a wspomniana we wstepie artykutu
oferta pracy, rekrutuje pracownikéw do OSE. Zespét bibliotekarzy zbiera i analizuje otwar-

® TABAKOW, M., KORCZAK, J., FRANCZYK, B. Big data — definicje, wyzwania i technologie informatyczne.
Informatyka Ekonomiczna [on-line] 2014, nr 1, s.138-153 [dostep 3.04.2016]. Dostepny w:
http://www.dbc.wroc.pl/Content/25191/Tabakow_Big_Data_definicje_wyzwania_i_technologie.pdf.

"0 LIEDEL, K., PIASECKA, P., ALEKSANDROWICZ, T.R. Analiza informacji. Teoria i praktyka. Zarzadzanie
bezpieczenstwem. Warszawa: Difin SA, 2012, s. 11.
" LEETARU, K. The Scope of FBIS and BBC Open-Source Media Coverage, 1979-2008 (U). Studies in In-
tel//gence [on- Ilne] 2010 Vol. 54 nr 1 [doste,p 3 04. 2016] Doste,pny w: https: //www cia. gov/llbrary/center-
di 54- .

%ZOStudles%2054no1 FBIS-BBC- Coverage Web.pdf.
2 AFTERGOOD, S. Open Source Center (OSC) Becomes Open Source Enterprise (OSE). W: Federation of

American Scientists [on-line], [dostep 3.04.2016]. Dostepny w: https://fas.org/blogs/secrecy/2015/10/osc-
ose/.

® How to Become a Source Officer with the Central Intelligence Agency. W: ClAagentEdu.org [on-line],
[dostep 3.04.2016]. Dostepny w: http://www.ciaagentedu.org/open-source-officer/.

" Vengeful Librarians. W: SLA Connecting People and Information [on-line], [dostep 3.04.2016]. Dostepny w:

https://www.sla.org/vengeful-librarians/.

"B HILL, K. Yes, The CIA's 'Ninja Librarians' Are Tracking Twitter And Facebook (As They Should). W: Forbes
[on-line], [dostep 3.04.2016]. Dostepny w:http://www.forbes.com/sites/kashmirhill/2011/11/09/yes-the-cias-
ninja-librarians-are-tracking-twitter-and-facebook-as-they-should/#bb60d07441d6.
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te zrédta w wielu jezykach, a nastepnie opracowuje specjalne raporty, ktore przekazuje do
Biatego Domu’™.

Termin otwarte zrédta (open source), na ktory powotuje sie wiele aktualnych publikacii,
réwniez polskich, znajduje sie w dokumencie NATO Open Source Intelligence Handbook
(2001)". Sformutowane zostaty w nim cztery kategorie otwartych zrodet:

e Open Source Data (OSD), czyli dane ze zrodet jawnych — surowe dane z pierwotnego
zrodta (drukowane, telewizyjne, radiowe, internetowe, fotograficzne), nieobjete klauzulg
tajemnicy i niepozwalajgce na wnioskowanie;

e Open Source Information (OSIF), czyli informacja ze Zzrodet jawnych — dane zebrane
w pierwszym etapie (OSD), po wstepnej analizie, zgrupowane w jeden dokument, prze-
kazane osobom zarzgdzajgcym, a nastepnie rozpowszechnione;

e Open Source Intelligence (OSINT), czyli jawnozrodtowa dziatalno$¢ wywiadowcza —
pozyskiwanie informacji wedtug okreslonego planu, wybranie odpowiednich danych,

a nastepnie przekazanie ich osobom, ktére ztozyty zapytanie;

e Validated OSINT (OSINT-V), czyli zweryfikowany jawnozrodtowy materiat wywiadow-
czy — dane zweryfikowane, ktérym mozna przypisa¢ wysoki poziom pewnosci, potwier-
dzone przez inne zrodta (tajne lub otwarte)'®.

Podziat ten wyraznie wskazuje, ze dziatalnos¢ bibliotekarzy, nie tylko tych zatrudnionych
w OSE, miesci sie w kategorii Open Source Intelligence (OSINT). Swiadomie czy nie
bibliotekarze i infobrokerzy od wielu lat wykorzystujg metode wywiadu jawnozrédtowego,
zwanego tez biatym, realizujgc kwerendy.

[...] wywiad jawnozrédtowy, nazwany open source intelligence lub krotko OSINT, opisany
zostat jako zaplanowane pozyskiwanie informacji, selekcjonowanie, wnioskowanie i ich
dystrybucja (lub wykorzystanie) zgodnie z zatozeniami okres$lonymi przez sktadajgcego
zapytanie, czyli request for information — RFI. W 2005 roku Agencja Standaryzacyjna
NATO opublikowata stownik termindéw i definicji, w ktérym pojecie wywiadu jawnoZrodto-
wego zostato zapisane w nastepujgcym brzmieniu: open source intelligence to dane wy-
wiadowcze ze zrodet jawnych. W dyrektywie 301 z 11 lipca 2006 r. amerykanska Intelli-
gence Community zdefiniowata informacje jawnozrodtowg jako publicznie dostepne infor-
macje, o ktére kazdy moze legalnie poprosic, kupi¢ lub zaobserwowac™.

' KORYSZEWSKI, M. Msciwi bibliotekarze kontrolujg internet — CIA monitoruje 5 milionow tweetow
dziennie. W: PC World [on-line], [dostep 3.04.2016]. Dostepny w:
http://www.pcworld.pl/news/377101/Msciwi.bibliotekarze.kontroluja.internet. CIA.monitoruje.5.milionow.twe -
etow.dziennie.html.

" NATO Open Source Intelligence Handbook [on-line]. Norfolk, 2001 [dostep 3.04.2016]. Dostepny w:
http://www.oss.net/dynamaster/file_archive/030201/ca5fb66734f540fbb4f8f6ef759b258c/NATO%200SINT
%20Handbook%20v1.2%20-%20Jan%202002.pdf.

'8 STROMCZYNSKI, B., WASZKIEWICZ, P. Biaty wywiad w praktyce pracy organéw $cigania na przyktadzie
wykorzystania serwiséw spotecznosciowych [on-line], [dostep 3.04.2016]. Dostepny w:
https://pg.gov.pl/plik/2014_06/033bd1deb85d4ef32b98d1da036d35c0.doc.

19 Szpiegostwo. ,Zrédtem informaciji najczesciej jest cztowiek”. Z Tomaszem Serafinem — cztonkiem rady
programowej Centrum Badan nad Terroryzmem Collegium Civitas, ekspertem w zakresie prewenc;ji
zagrozen — rozmawia Anna Ruszczyk. Gazeta Bafttycka [on-line] 26.10.2015 [dostep 3.04.2016]. Dostepny
w: http://gazetabaltycka.pl/promowane/szpiegostwo-zrodlem-informacji-najczesciej-jest-czlowiek.
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Metoda wywiadu jawnozrodtowego, uznana oficjalnie za legalng, znajduje zastosowanie
w dziatalnosci wielu instytucji publicznych m.in. stuzb specjalnych, policji, administracji pu-
blicznej, prokuratury, firm konsultingowych, doradczych, korporacji, mediow czy instytuc;ji
naukowych. Niestety stata sie réwniez narzedziem wykorzystywanym przez ugrupowania
ekstremistyczne i terrorystyczne.

Obecnie pracownicy OSE intensyfikujg swojg prace w internecie, koncentrujgc sie na me-
diach cyfrowych — internetowej prasie, blogach, portalach spotecznosciowych, forach dys-
kusyjnych, komunikatorach internetowych, serwisach wideo i fotograficznych, stronach in-
ternetowych organizacji pozarzgdowych i przedsiebiorcéw, radiostacjach i telewizjach in-
ternetowych, bazach danych, katalogach etc.®*. Wywiad jawnozrédtowy wykorzystywany
jest przez stuzby specjalne do analizowania takich zagadnien jak terroryzm, zagrozenia
ekonomiczne i spoteczne (np. chorobami zakaznymi, degradacja srodowiska), zagrozenia
konfliktem wewnetrznym (np. przestepczosc, czy ludobdjstwo). Nie bez znaczenia jest
dziatalnos¢ bibliotekarzy OSE na rzecz zwalczania terroryzmu, ktéra nabrata szczegdlne-
go znaczenia po przyjeciu w 2006 r. przez panstwa cztonkowskie ONZ Globalnej Strategii
Zwalczania Terroryzmu?'. Sledzenie wpiséw na serwisach spoteczno$ciowych, takich jak
Twitter czy Facebook, jest pomocne w analizie btyskawicznie rozwijajgcych sie wydarzen,
wykrywaniu zagrozen, sprawdzaniu reakcji internautdw na wazne wydarzenia na swiecie
czy opracowaniu strategii ewakuaciji ludzi z miejsc, w ktorych wystgpito zagrozenie.

Czy w Polsce bibliotekarze majg szanse na zatrudnienie w rzgdowych stuzbach $led-
czych? Odpowiedz na pytanie nie wydaje sie optymistyczna — zapewne jeszcze dtugo, diu-
go nie. Wynika to z niskiego prestizu zawodu w polskim spoteczenstwie, czego przykia-
dem moze by¢ chocby ustawowe jego zderegulowanie w 2013 r. Dla wiekszosci spote-
czenstwa funkcja bibliotekarza nadal sprowadza sie do dziatan zwigzanych z obstugg ksie-
gozbioru, niewymagajgcych wyjagtkowo wysokich kwalifikaciji.

W porownaniu z amerykanskim srodowiskiem bibliotekarzy-infobrokerow, ktérego poczatki
siegajg lat 60. XX w., polskie srodowisko podjeto starania na rzecz podniesienia jakosci
i prestizu zawodu dopiero pod koniec lat 90. i nadal jest w fazie rozwoju. Instytuty
informacji naukowej i bibliotekoznawstwa zaczety modyfikowaé swojg oferte edukacyjng
poprzez uruchamianie specjalizacji informacyjnych czy studiéw infobrokerskich m.in. na
Uniwersytecie Jagiellonskim, Uniwersytecie Pedagogicznym im. Komisji Edukaciji
Narodowej w Krakowie, Uniwersytecie Mikotaja Kopernika, Uniwersytecie tdédzkim,
Uniwersytecie Humanistyczno-Przyrodniczym Jana Kochanowskiego w Kielcach??. Od
2000 r. absolwenci zaktadajg polskie firmy infobrokerskie, organizowane sg seminaria®
i konferencje poswiecone infobrokeringowi i zawodowi infobrokera, rowniez warsztaty
i kursy?** z zakresu wywiadu jawnozrédiowego. W 2014 r. powstato Stowarzyszenie
Profesjonalistow Informaciji, ktérego celem jest skupienie oséb zwigzanych z informacjg

2 LIEDEL, K., PIASECKA, P., ALEKSANDROWICZ, T.R., dz. cyt., s. 58.
2! Globalna Strategia Zwalczania Terroryzmu. W: ONZ wobec terroryzmu [on-line], [dostep 3.04.2016].

Dostepny w: http://www.unic.un.org.pl/terroryzm/strategia.php.
2 KOWALSKA, M. Infobroker, zawdd z przyszioscig. W: Portal Innowacji [on-line], [dostep 3.04.2016]. Do-

stepny w: http://www.pi.gov.pl/parp/chapter 86196.asp?soid=AD8B4DA0SADE4E13B02428383D6BFF39.
2 SEMINARIUM Infobrokering. Profesjonalisci informacji i adepci zawodu. W: EBIB [on-line] 4.02.2015
[dostep 3.04.2016]. Dostepny w: http://www.ebib.pl/?p=4289.
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w roznych sektorach gospodarki rynkowej, tak aby mogly dzieli¢ sie wiedzg
i doswiadczeniem z zakresu biznesu informacyjnego?®.

By¢ moze w dalszej przyszitosci bibliotekarze bedg mieli szanse na petne zatrudnienie
w tych jednostkach panstwowych, w ktorych obok czarnego wywiadu (zdobywanie
informacji objetych tajemnica) i szarego wywiadu (wykorzystanie legalnych i nielegalnych
zrodet informacji) wywiad jawnozrédtowy stanowi powszechng metode pracy — w stuzbach
Sledczych, policji czy prokuraturze.
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