EBIE Biuletyn EBIB, nr 4 (174)/2017,
Wspoétpraca bibliotek
Badania, teorie, opinie

Sylwia Czub-Kietczewska'
Specjalista od ochrony danych osobowych
Certyfikowany audytor wewnetrzny 1ISO27001

Jaka przysztos$¢ czeka prawo do prywatnosci??
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Kazdy uzytkownik smartfona zdaje sobie sprawe, ze urzgdzenie monitoruje jego dziatania,
jednakze ta wiedza nie wywotuje gtebszej refleksji. Co tak naprawde wiedzg o nas urzg-
dzenia i serwisy, z ktérych korzystamy? Jezeli w telefonie mamy witgczony Internet, to tym
samym umozliwiamy ustalenie, kiedy i gdzie jestedmy. Telefon potrafi wyswietli¢ historie
naszych podrézy, ale takze to, z kim i gdzie jedliSmy wczoraj kolacje. Urzgdzenie, a wta-
Sciwie operatorzy aplikacji i systemu operacyjnego, jak Google czy Apple, wiedzg, dokad
i jak czesto podrozujemy. Te wiedze mogliby np. wykorzysta¢ wspotmatzonkowie, ktorzy
podejrzewajg swojg drugg potébwke o zdrade, ale takze pracodawca, aby monitorowac go-
dziny pracy swoich podwtadnych (w koncu telefon wie, o ktorej przychodzg do pracy, jak
dtugg majg przerwe obiadowsg i kiedy kohczg zajecia). Urzadzenie wie takze, jaki jest stan
zdrowia jego uzytkownika, w koncu wie jakich informacji na temat zdrowia szuka w Inter-
necie, kiedy ostatnio byt u lekarza, jak czesto chodzi do toalety (o ile bierze ze sobg tele-
fon).

Niska swiadomosc¢ koniecznosci zachowania prywatnosci w sieci, sprawia ze ludzie ,mel-
dujg sie” w roznych miejscach, a z wiedzy tej korzysta m.in. pracodawca i ZUS, aby do-
wies¢, ze pracownik wcale nie jest chory. Informacje o nieobecnosci sg tez czesto wyko-
rzystywane przez ztodziei, ktérzy sledzg profile w portalach spotecznosciowych witascicieli
domow, ktore chcg okrasé. Jest to prosta i skuteczna metoda sprawdzenia, czy lokum stoi
puste.

Urzadzenia $ledzg nasze preferencje, np. co lubimy kupowaé, gdzie lubimy bywaé. Budujg
nasz profil, aby moéc proponowaé nam lepsze produkty i ustugi. Dzieki doborowi coraz lep-
szych algorytmoéw, przedstawiane konsumentowi ustugi sg coraz staranniej dobrane i rze-
czywiscie trafiajg w jego gust. Przyktadem moze by¢ serwis Netflix, ktory uzytkownicy
chwalg przede wszystkim za bardzo dobry algorytm dobierania produkc;ji filmowych i tele-
wizyjnych do ich preferencji. Netflix na podstawie dokonywanych przez uzytkownikow wy-
borow, bardzo skutecznie okresla ich upodobania, a co za tym idzie zwieksza satysfakcje
z korzystania z ustugi. W efekcie uzytkownicy Netflixa sg zadowoleni z tego, ze sg profilo-
wani.
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A jakie korzy$ci dla uzytkownika niesie nieustanne sledzenie jego poczynan przez telefon?
Jedng z ulubionych ustug autorki jest wskazywanie przez Google Maps korkéw na dro-
gach wraz z przewidywanym czasem ich pokonania. Dodatkowo Google Maps jest w sta-
nie zaproponowac ,szybszg trase”. Kazdy kto korzystat z tej ustugi, wie, ze jest nieocenio-
na i bardzo przydatna. Podobnie wyszukiwarka Google potrafi wskaza¢ godziny otwarcia
réznych lokali ustugowych (restauracji, centréw handlowych, sklepéw) oraz godziny duze-
go natezenia ruchu (nawet z sugestig, ze w tych godzinach warto w restauracji zrobi¢ re-
zerwacje, a takze z informacjg — ile przecietnie czasu spedzajg w tym miejscu ludzie).
Skad Google to wie? Poniewaz $ledzi wszystkie ruchy uzytkownikow telefonéw z Andro-
idem. Google mégtby wskazac (cho¢ tego nie robi), jak duze sg kolejki np. w supermarke-
cie. Kazdy kto nie lubi sta¢ w kolejce wie, jak cenna to wiedza.

Na informacjach o zachowaniach uzytkownikow mozna zarabia¢. Wiedzg o tym wszystkie
firmy, ktére zbierajg dane. S3 to nie tylko Google czy Facebook. Dzisiaj praktycznie kazda
firma stara sie zbiera¢ informacje o swoich uzytkownikach. Poza oczywistym podsuwa-
niem odpowiednio dobranych ustug i reklam, wiedza o zachowaniach uzytkownikéw daje
ogromne mozliwosci biznesowe. Serwis dysponujgcy odpowiednig bazg danych uzytkow-
nikdbw mogtby proponowac pracodawcom ustuge sprawdzenia kandydata. Nie zdajemy so-
bie z tego sprawy, ale nasz telefon wie, czy jestedmy rzetelnymi pracownikami (np. ile cza-
su spedzamy w pracy, siedzgc w Internecie lub na przerwach, zamiast pracowac), czy
L2urywamy sie wczesniej” z pracy, czy nie mamy probleméw z natogami lub zdrowiem. Do-
starczanie takich informacji pracodawcy jest z jego punktu widzenia bardzo duzo warte,
jednakze z punktu widzenia pracownika moze prowadzi¢ do wykluczenia spotecznego ze
wzgledu na ,ztg ocene”. By¢ moze tego jeszcze nie dostrzegamy, ale to juz zaczyna sie
dzia¢ na naszych oczach.

Amerykanskie stuzby celne zgdajg dostepu do kont na Facebooku, aby sprawdza¢ osoby
wjezdzajgce do kraju. Coraz czesciej firmy rekrutacyjne takze dokonujg sprawdzenia kan-
dydata poprzez wyszukanie o nim informacji w Internecie. Autorka rowniez korzysta z tych
mozliwosci, np. przed rozmowami kwalifikacyjnymi szukata w Internecie informacji na te-
mat kandydatéw. Bardzo czesto byta w stanie znalez¢ informacje, ktére wiasciwie juz
przed rozmowg decydowaty o jej wyniku, np. jeden z kandydatow okazat sie znanym gra-
czem komputerowym, ktéry udzielit wywiadu dla jednego z portali. Nie bytoby pewnie pro-
blemu, gdyby w wywiadzie nie opowiadat o tym, ze aby doj$¢ do takiej formy jak jego, na-
lezy ¢wiczy¢ co najmniej kilka godzin dziennie. Podczas rozmowy okazato sie, ze chtopak
caty czas gra i pracujgc musiatby ,jako$” pogodzi¢ prace i swoje bardzo czasochtonne
hobby. Firma, ktorg reprezentuje autorka, nie zdecydowata sie na jego zatrudnienie. Warto
dodag, ze dwa lata pozniej znalazt Swietng prace jako tester gier komputerowych.

Dzieki sladom, ktére pozostajg internauci, stuzby panstwowe sg w stanie skuteczniej prze-
ciwdziataC przestepstwom — zaréwno rozbojom, terroryzmowi, jak i naduzyciom podatko-
wym. Dzieje sie tak dzieki wielu scentralizowanym narzedziom, ktére sledzg ruchy obywa-
teli. Na aparat operacyjny panstwa sktadajg sie nagrania z kamer miejskich, dane z cen-
tralnych rejestrow, dane pozyskiwane od firm telekomunikacyjnych, bankéw, bilingi, ostat-
nio takze dane pozyskiwane przez Facebooka, Google czy Apple. Panstwo dzieki skutecz-



EBIE Biuletyn EBIB, nr 4 (174)/2017,
Wspoétpraca bibliotek
Badania, teorie, opinie

nie scentralizowanemu pozyskiwaniu danych wie prawie wszystko o obywatelach. Od kilku
lat obserwujemy intensywne zaostrzanie przepisow w prawie polskim (m.in. ograniczanie
prawa do prywatnosci), ktére ma stuzyé walce z szeroko rozumiang przestepczoscia.
Rzad tgczy informacje pozyskane przez firmy, ktére profilujg obywateli, z informacjami
o ich wydatkach (niebawem bedzie doktadnie wiedziat co, kto, gdzie i za ile kupuje juz
w 24 godziny po zrobieniu zakupu). Wszystko w imie, jakze szlachetnej, walki z terrory-
zmem, oszustami, wyludzaniem VAT. W ostatecznym rozrachunku zmniejsza to komfort
zycia obywateli, ktérzy zaczynajg sie czu¢ coraz bardziej obserwowani i ograniczani.

Historycznie (na $wiecie) okresy ograniczania prywatnosci przeplatajg sie z okresami roz-
luznienia nacisku na prawo do prywatnosci jednostki. Dziatania inwigilacyjne rzgdow
zwiekszajg sie w okresach zagrozen bezpieczenstwa lub gospodarki. Wtedy ktadzie sie
nacisk na dobro ogotu kosztem dobra jednostki. W okresach pokoju i stabilizacji gospodar-
czej obywatele zaczynajg sie domagac swoich praw i wzrasta nacisk na dobro jednostki.
Obecna sytuacja polityczno-gospodarcza na swiecie sprawia, ze panstwa dgzg do zaci-
Sniecia sieci inwigilacyjnej w mys$| zapewnienia bezpieczenstwa obywateli. Jest to stan,
ktéry bedzie trwat do momentu, gdy spoteczenstwo powie ,dos¢”.

Jak moze wyglgdaé przysztos¢? Coraz gtosniej pada pytanie o mozliwos¢ zycia w Swiecie
przedstawionym w filmie Matrix, czyli w komputerowej iluzji. Autorka uznawata ten film za
bardzo ciekawg bajke... do momentu pierwszego testu bardzo dobrej jakosci hetmu ,wirtu-
alnej rzeczywistosci’. Wrazenie byto oszatamiajgce. Cztowiek naprawde zanurza sie w tej
rzeczywistosci i zaczyna w niej w sposéb naturalny funkcjonowac. Bardzo szybko uzalez-
nia sie od wirtualnej rzeczywistosci, nie moze sie doczekac, aby ponownie wejs¢ w wirtual -
ny swiat. Warto dodac, ze sg juz nie tylko hetmy, ale cate kombinezony, ktére pozwalajg
zagra¢ w gre komputerowg wszystkimi zmystami. Cztowiek, ktory testuje te technologie,
jest obecnie najpopularniejszym youtuberem na swiecie.

Wykorzystujgc portale spotecznosciowe mozna zmienia¢ zachowania spoteczne. Wy-
obrazmy sobie przyszto$¢, w ktérej pozycja spoteczna zalezy od pozytywnych ocen otrzy-
manych przez uzytkownika od innych uzytkownikdw. Osoby z dobrymi ocenami miatyby
dobrg prace, mogty mieszkac na ekskluzywnych osiedlach, korzysta¢ z lepszych ustug itd.
By¢ moze system ocen bytby w stanie ograniczy¢ bezprawie i przemoc. Za kare odbierato-
by sie punkty w systemie, przez co uzytkownik nie mogtby korzysta¢ z ustug, o ktérych
marzy.

Podsumowujgc nalezy podkreslic, ze powodem do zmartwienia powinien by¢ fakt, jak
duzo ludzi nie nadgza za postepujacg technologig. Dzisiaj brak umiejetnosci korzystania
z Internetu czy brak telefonu oznacza wykluczenie spoteczne. Jako przyktad autorka pro-
ponuje cytat z listu pozostawionego przez bezdomnego w warszawskiej ,Skrzynce dla
bezdomnych”, w ktérym opisat on, co jest potrzebne, aby sprébowac wrdci¢ do normalne-
go zycia: Potrzebuje telefon, aby moc znalezc prace. Chciatbym pracowac, ale znalezienie
pracy bez telefonu jest niemozliwe.
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